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2. Indledning

Teknologi bliver i hgjere grad en del af dagligdagen i vores samfund, og dermed ogsa den made vi agerer og
forholder os til teknologiske Igsninger pa generelt.

Processer, arbejdsgange og andre dele af den made vi interagerer og kommunikere pa udvikler sig konstant
ved ny udvikling af IT-lgsninger. | nyere tid er iszer cloud-lgsninger blevet udbredt, og mange virksomheder
har omfavnet dette, som en besparelse i deres administration, vedligeholdelse af hardware og plads til
servere mv.

En central, outsourcet administration af virksomheders netvaerk har vaeret taget imod med abne arme i
erhvervslivet, men ligeledes hos private, der bruger cloud Igsninger til opbevaring af forskellige data.

Vi ved, at teknologi bliver brugt i endnu et voksende omfang i uddannelser over hele landet!*.

| trdd med at projektgruppen selv er studerende i skrivende stund, og at netveerk i hgj grad har veeret en
del af vores studie, fandt vi det oplagt at undersgge, hvordan netveaerk fungerer, opsaettes og tilpasses pa en
skole. Gennem egne erfaringer som studerende ved vi, hvor frustrerende det kan veere med en forbindelse,
der er langsom og ustabil.

Vi har i den forbindelse taget kontakt til Ballerup Ny Skole, hvor vi har kontakt til 2 elever i mellem- og
udskolingen. Et medlem af projektgruppen er foraeldre til bgrnene og har kendskab til, at skolens netvaerk
ofte er ustabilt. Hertil er skolen ngdsaget til i enkelte situationer, som eksamener med mange tilkoblede
hosts, at opsaette yderligere mobile hotspots mv. for at netvaerket kan understgtte trafikken.

Vivil, som led i vores indledende fase af projektet, forsgge at afdaekke problemstillinger, udfordringer og
gnsker fra skolen til en fremtidig l@sning. Det vil ske gennem diverse analyser af skolens organisation, samt
udarbejdelse af persona og user stories i vores idé og malsaetningsfase.

Rapportens udgangspunkt er at undersgge, hvordan et nyt netveerk kan se ud pa skolen, som erstatning for
deres nuvaerende xldre model. Det gnskes, at undersgge mulighederne for opsaetning af VLANS,
administration af brugere, samt handtering af DHCP, AD og DNS.

Derudover vil rapporten forklarer brugen af IP-adresser, Subnetmasks, switches og routere til opdeling af
netvaerket, ud fra skolens specifikke krav.

Rapporten vil afslutningsvis omfatte en konklusion, samt en perspektivering og evaluering af vores arbejde
med lgsningen.

1 https://emu.dk/sites/default/files/2019-03/Digitalisering%20med%20omtanke%200g%20udsyn.pdf
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3. Problemformulering

Ballerup Ny Skole oplever, at elevernes adgang til netvaerket er svingende og ofte langsomt.

De gnsker derfor et Igsningsforslag til opgradering eller helt udskiftning af deres nuvaerende
netvaerksstruktur. Der laegges vaegt pa sikkerhed, fleksibilitet og ydeevne. Skolen bliver drevet som en
organisation og der laegges derfor ligeledes veegt pa, at omkostninger til vedligeholdelse og I@sningen
overordnet er sa lave som muligt. De har ikke ressourcer til at vedligeholde og kontrollere hardware pa
stedet og gnsker derfor, at Igsningen prioriterer et minimum af installationskrav fra deres side.

Ballerup Ny Skole gnsker derfor at fa forelagt et samlet Igsningsforslag og den mest optimale struktur for
deres netveerk fremadrettet, ud fra deres specifikke krav.

Med udgangspunkt i ovenstdende og indledningen opstilles fglgende problemformulering.

Problemformulering: Hvordan kan der opsaettes et nyt netvaerk for at imgdekomme skolens krav og
medvirke til et mere nutidigt netvaerk

Hvordan opnas en hgj daekning til skolens behov

Hvilke vaerktgjer kan bruges for at administrere brugere og adgang til netvaerket

Hvordan kan Igsningen omfatte en sikker opbevaring af skolens hardware

Afgraensning af problemformulering

Som fglge af begraenset adgang til hardware, som muligvis ikke understgtter de funktioner, vi godt kunne
have teenkt os at indfgre, vil den endelige opsaetningen derfor forventeligt veere en “scaled down” version.
Det forudsaettes, at der er kabelkanaler til de angivne rum. Samtidig afgraenser vi os fra implementering af
omfattende IT-sikkerhedsprotokoller, som certifikater mv. grundet tidsbegraensning og prioritering af at
have en fysisk Igsning til fremvisning. Vi vaelger at afholde os fra retrospektive mgder grundet projektets
omfang og gruppens stgrrelse.

4. Indledende undersggelse

Som led i den indledende undersggelse og idéudvikling for projektet, har gruppen pa forhand valgt 2 fag.
De to fag bestar af Server og Netvaerk foruden, det af opgaven obligatoriske fag, virksomhedsledelse.
Derfor er det netop de tre fag, som skaber rammerne for det videre afszet.

| projektets indledende fase, idé og malsaetningsfasen, har vi gjort brug af en brainstorm. Denne er til dels
praeget af ovenstaende, men ogsa den delvist ydrestyrede model projektet har.

Det skyldes blandt andet, at vi pa forhand fik opstillet en opgave, ud fra en specifik skabelon med en raekke
krav. Hertil blev vi stillet til opgave, inden projektstart, at ggre os tanker og idéer om hvordan, hvem og
hvad der kunne vaere interessant at arbejde omkring.

Vores idéer og tanker er deraf ikke opstaet pludseligt eller af indre styrede forhold, men naermere af en
igangsat proces, som led i vores undervisning og uddannelse 1.

Med dette som udgangspunkt blev gruppen hurtigt enige om, hvilke fag og eventuelle virksomheder vi
kunne arbejde ud fra. Den valgte virksomhed er en skole og kunne vaere et udtryk for hvilken som helst
skoleinstitution.
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Vi har ikke oplevet, at vores brainstorm var offer for eventuelle faldgrupper der normalt forbindes
med denne metode. Eksempler herpa kan vaere, at nogle holder sig tilbage af forskellige personlige

arsager, dynamik i gruppen og lignende ©!. Processen havde praeg af en forholdsvis ensartethed og god
dynamik mellem medlemmerne i gruppen.

4.1 |déudvikling

For at overskueligg@re vores proces i brainstormen valgte projektgruppen at opstille tre overordnede
emner. Disse emner blev brugt som “delprocesser” for at skabe en struktur og retning mod en endelig idé
41| brainstormen tog vi udgangspunkt i egne erfaringer pa KEA, et gruppemedlems bgrn pa netop den
udvalgte skole og den leering vi Igbende har erhvervet os pa studiet. Herunder blandt andet hvilke
problemstillinger der “normalt” kan opsta ved tradlgse netvaerk og mange brugere.

Det dannede grundlag for de overordnede problemstillinger, vi kunne forestille os indledningsvist. Hvilket
ledte os videre til at afsgge, de vaerktgjer vi kunne brainstorme os frem til.

Sammenlagt har de to delprocesser i vores brainstorm dannet en feelles forstaelse og retning i gruppen, for
at opstille en endelig idé. Idéen bygger pa at opgradere et eksisterende netvaerk eller helt udskifte dette,
med et nyt og mindre administrationstungt netveerk. Dette skal ligeledes kunne imgdekomme skolens
opstillede krav.

Den endelige idé har efterfglgende sat rammerne for opstillingen af opgavens problemformulering.
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4.2 Research

Som optakt til projektet, startede projektgruppen med, at oprette et referencedokument. Her lagde vi alle
kilder, vi fandt interessante om emnet, sa alle kunne tilga dem.

| Ipbet af vores research oplevede vi som team, at den faelles forstaelse skulle genbesgges Igbende og
stadig tilpasses. Vi har alle en feelles forstaelse for opgaven, struktur og krav hertil fra skolen, men ikke
umiddelbart helt det samme mal endnu.

Det vurderede vi ganske naturligt, da vi hverken som projektteam eller individuelt tidligere har skrevet i et
emne som dette. Blandt andet var vi meget i tvivl om, hvad der kunne lade sig ggre og ikke i Microsoft
Azure & VMware. Her brugte vi allerede tidligt i forlgbet vores senere definerede ressourcepersoner i form
af undervisere.

Vi har som led i vores research blandt andet kontaktet Ballerup Ny Skole. Dette i et forsgg pa at fa et indblik
i deres nuvaerende netvaerksopsaetning og hvad de evt. har af roller og adgange. Derudover hvilke
komponenter, krav, problemstillinger og nye gnsker de kunne have til vores lgsning. Det underbygges
ligeledes af vores analyse af skolens ledelse og struktur afsnit 7, virksomhedsanalyse.

| den indledende fase af projektet, herunder research og idéudvikling, blev der dannet et godt empirisk
grundlag for, at vi kunne arbejde videre og der blev skabt en form for overblik, samt et understgttende
faelles grundlag for at forme opgavens indhold og retning.

Vi blev ligeledes bekraeftet i, at teknologi og netvaerk i stigende grad, vil blive en del af og samtidig pavirke
undervisningen pa landsplan. Det bliver blandt andet diskuteret og beskrevet i en undersggelse lavet
undervisningsministeriet udgivet pa emu.dk®.

Her omtales det blandt andet, at netvaerk og digitale elementer i undervisningen, kan styrke undervisernes
leeringsmetoder og indhold.

Vi har i forrige projekt oplevet at persona og user stories kan medvirke til en endnu bedre forstaelse for
brugerne, der pavirkes af vores projekt og pa sin vis underbygge researchen. Vi har derfor i naeste afsnit
udarbejdet fem fiktive personer. De repraesenterer undervisere pa skolen, herunder hvad der motiverer
dem og hvad de har af bekymringer ved at erstatte deres nuvaerende netvaerkslgsning.

BBl https://emu.dk/sites/default/files/2019-03/Digitalisering%20med%20omtanke%200g%20udsyn.pdf
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4.3 Persona og User stories

For at underbygge og samtidig skabe en bedre forstaelse for brugeren, og hvilke behov der matte vaere hos
undervisere, laerere og ansatte pa skolen, har vi valgt at udarbejde Persona og User stories!®..

| vores personaer har vi udelukkende valgt at tage udgangspunkt i underviserne. Dette skyldes, at eleverne
ikke bgr kunne styre undervisningen som sadan, men i hgjere grad have gnsker og feedback til
underviserens metoder. Derfor vurderer vi det mest udbytterigt at fa et indblik i underviserens gnsker og
behov, som sa kan bruge vores Igsningsforslag i “samrad” med eleverne.

Da rapporten og Igsningsforslaget tager udgangspunkt i en skole med elever fra indskoling til udskoling, har
vi fors@gt at skabe en varieret gruppe af personer hvad angar alder, kgn og civilstatus.

Derfor omfatter vores personaer i alt fem personer, heraf tre kvinder og to meaend. Disse fordeler sig i
alderen 28-50 og er fordelt pa "almindelige" folkeskolefag sasom, Matematik, Dansk, Engelsk og historie.
For at overskueligggre/konkretisere vores personaers gnsker og udbytte til Igsningen, har vi i denne
sammenhang udarbejdet user stories!”.

Ved at praecisere gnsker og behov for brugerne tidligt i processen, vil projektgruppen vare i stand til mere
effektivt at fokusere ressourcerne pa omrader, hvor udviklingen vil have stgrst mulig effekt eller succes for
slutbrugeren. Som fglge heraf kan der forventes en mere brugercentreret Igsning, der tager hensyn til de
generelle behov og gnsker hos de ansatte og ikke alene minimumskravene.

Via vores persona og user stories har vi kunne se enkelte fellestraek. Underviserne gnsker lettere adgang
og generelt en mere tilgaengelig brugerflade i deres daglige arbejde. Derudover er der mere specifikke
gnsker, som adgang til diverse online arkiver, virtuelle laboratorier og lignende.

Umiddelbart vil det veere oplagt at fokusere pa “convenience”, da dette er efterspurgt af alle brugere og
forventeligt, ma kunne overfgres til kontoransatte og andet personale pa skolen. Det vurderes som
sekundzert at skabe miljger for underviserne hvor de kan teste og undervise i sma lokale netvaerk. Det vil
man eventuelt implementere efterfglgende, nar selve netvaerkslgsningen er funktionel og stabil.
Overordnet vurderes der sammenhang mellem det vi selv, som studerende har erfaret, hvad vi har
researchet os frem til, og vores persona og user stories.

Det kan dog udledes at sikkerhed pa netvaerket er noget vores personaer ikke har i fokus. Vi ved fra vores
erfaring fra studiet og research at sikkerhed er et helt centralt punkt i ethvert netvaerk. Det vurderes fra
teamets side, at IT-sikkerhed ikke er noget der vaegter i brugerens tanker, men i hgjere grad er noget
brugeren forventer, at en Igsning omfatter.

Vi skal derfor veere opmaerksomme p3, at skolen tager sine forholdsregler, hvad angar social engineering og
generelle gode IT-sikkerheds procedurer for ansatte [®,

6] Bilag 2 - Persona
7] Bilag 3 - User Stories
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Interessentkort 2

Nagdvendige for gennemfarelsen
Lille indflydelse

- Skolens elever
- Ansatte pd Ballerup Ny Skole

Nagdvendige for gennemfgrelsen
Stor indflydelse

vmware{Windows server 2019)
KEA's undervisere
Medstuderende

Ikke ngdvendige for gennemfarelsen
Lille indflydelse

- Kemmunen
- Forsldre til elever

lkke ngdvendige for gennemfarelsen
Stor indflydelse
Eksperter | projektgruppens netvaerk
KEA's ledelse

Figur 1 — Interessentanalyse

Interessentanalysen udformes tidligt i projektforlgbet for at skabe et overblik over, hvilke grupper af

interessenter vi kan inddrage, og tage hgjde for, nar projektets udfgrelse skal initieres.

| analysen opsaettes der en matrix med en inddeling, som kategoriserer rollerne ud fra interessentkort 2:

Ressourcepersoner, gidsler, grd eminencer og interessenter uden for projektet®. Modellen giver et overblik
over, hvor stor/lille indflydelse, de forskellige grupper har, samt deres ngdvendighed for projektets

fuldfgrelse og succes.

Pa baggrund af denne inddeling, har vi nu mulighed for at vurdere, hvem som har stgrst indflydelse pa og
pavirkes mest af projektets udfgrelse. Derudover hvor projektgruppen kan hente relevant viden.

! Vestergaard Olsen, Muusmann Lassen: Projektledelse, 2.udgave, Gads Forlag, 2021 s. 109-110
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5.1 Ressourcepersoner

Kategorien ressourcepersoner indeholder de grupper, som har stgrst indflydelse pa, og er mest ngdvendige
for at udforme en Igsning. | den forbindelse er det relevant at drage viden og inputs fra disse grupper, savel
som stille krav og forespgrgsler. | forleengelse heraf bgr man kontinuerligt informere og udvise transparens,
i kontakten, for at fa stgrst muligt udbytte.

Vi har inddraget VMware (Windows Server 2019) i denne kategori, da de er ngdvendigt for at vores Igsning
kan lade sig ggre. Grundet deres tilgaengelige ressourcer, har de ogsa stor mulighed for at pavirke Igsningen
i en given retning. Microsoft har en hgj mangde undervisningsmateriale og vejledninger tilgaengelig for
deres brugere, hvilket vi forventer at blive en ressource for os ved opbygning af Windows Server 2019.
KEA’s undervisere optraeder som ressourcepersoner, da de har relevant viden og erfaring inden for
opsatning af netvaerk, samt Active Directory. De er ngdvendige for gennemfgrelsen af projektet, og bgr
inddrages med henblik pa at vaere i stand til at komme videre og fa projektet godkendt.

Foruden Microsofts mange informative sider og materialer, vil undervisere og andre medstuderende
forventeligt, ogsa i hgj grad blive ressourcegivende. Vores medstuderende er relevante i det omfang, at de
har enten har lavet samme projekt eller har et lignende projekt, som kan give et indblik i eventuelle
faldgruber og kan have direkte indflydelse pa projektets resultater.

Der vil vaere viden og vejledning hos de respektive parter, og det kan medvirke til et bedre og mere
omfangsrigt projekt og Igsningsforslag.

5.2 Gidsler

Gidsler er kategorien, som har en lille eller ingen indflydelse pa projektet. Pa trods af dette, er de
ngdvendige at inddrage for resultatet. Det er vigtigt at inddrage gidslerne i forhold til projektet, eftersom
gruppen kan fgle sig “last” og paduttet sig en Igsning. Ved at inddrage og lytte til gidsler i Igbet af projektet,
kan man afhjalpe eventuelle negative holdninger til implementeringen.

Skolens elever er gidsler, da de pavirkes af, og har brug for en god netvaerkslgsning, for at kunne fglge med

i undervisningen. De har lav indflydelse pa selve Igsningen, men er ngdvendige at inddrage i processen, via
underviserne, for at udforme en god Igsning.

Skolens ansatte er ligeledes gidsler og er forventeligt mere relevante at inddrage end elever. Dette fordi de
til dagligt benytter netveerket i deres arbejde, og hermed kan blive pavirket i af fejl og mangler. Det er
derfor ngdvendigt at medtaenke og inddrage gruppen for at skabe en netvarkslgsning, som omfavner deres
behov. Dog har de kun en lav indflydelse pa, hvordan Igsningen teknisk bliver udviklet.

Som fglge af “vaegtningen” mellem elever og leerere har vi i sammenhang hertil valgt udelukkende at bygge
vores persona og user stories ud fra undervisere i afsnit 5.3, Persona og user stories.
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5.3 Interessenter uden for projektet

De eksterne interessenter vil, for projektets perspektiv, vaere mindst relevante at bruge ressourcer pa i
vores ressourcestyring. De vil forventeligt ikke veere relevante hvad angar udfgrelsen af projektet og ikke
have direkte indflydelse for udfgrelsen. Forzeldre vil eksempelvis kunne blive pavirket en smule. Dette da
deres bgrn eventuelt skal tilpasse enheder til den nye Igsning. Det forventes at evt. tilpasninger vil veere
minimalt.

Vi har besluttet, at Ballerup Kommune er eksterne interessenter, grundet ngdvendigheden for at opfylde
de krav, de eventuelt matte have til persondatalov og sikkerhed i opsatningen af skolens netvaerk. Men at
de ikke har “stor indflydelse", da vi er pa en privatskole, der i hgjere grad end kommunale skoler, vil kunne
styre og seette egne krav til deres Igsning.

5.4 Gra eminencer

De gra eminencer er kategorien, som ikke er ngdvendige for gennemfgrelsen af projektet, men som kan
have stor indflydelse pa udformningen af Igsningen. Man kan drage udbytte til projektet ved deres tidligere
erfaring, viden og kompetencer inden for det tekniske omrade.

Eksperter i projektgruppens netveerk retter sig mod de kontakter, som man kan drage viden pa, som har
tidligere erfaring eller ekspertise i at opsaette et netvaerk. Det vil forventeligt vaere muligt at gennemfgre
projektet uden denne gruppe af gra eminencer, men de kan bidrage med erfaring projektgruppen umuligt
selv kunne erhverve sig, foruden det medlemmerne selv kan lzese sig frem til.

KEA’s ledelse er blevet medtaget som gra eminence, da de kan have stor indflydelse pa, hvorvidt vi kan
udvikle projektet og slutteligt fremfgre projektet til en eksamen. Selve Igsningen har de ikke nogen
indflydelse pa og er i den forbindelse ikke ngdvendige for selve Igsningens udformning.
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6. Virksomhedsanalyse

For at fa en forstaelse for skolens opbygning og struktur, hvilket kan vaere relevant for vores projekt i
forhold til adgange, tilladelse og behov for eventuelle Vnets, har vi udarbejdet tre analyser set i relation til
hinanden.

6.1 Organisationens opbygning

Bestyrelse

4 bestyrelsesmedlemmer

Ledelse

Bestar af 2 medarbejdere

Undervisere &
padagog

21 medarbejder

Administration

1 medarbejde

Figur 2 — Organisationsdiagram

Helt overordnet vil der i fglgende afsnit blive refereret til Ballerup Ny Skole som en organisation.

Deres veerdikaede omfatter eleverne, som deres primaere input, foruden medarbejderne og
outputtet/formalet er jf. deres vaerdisaet, at opdrage eleverne til at vaere socialt bevidste, selvsteendigt
taenkende, varme og virkelystne mennesker. Det med afsaet i, at skolens primaere vaerdisaet ikke gar pa
decideret afkast eller gkonomisk overlevelse, men i hgjere grad de blgde veerdier for eleverne ). Laeg hertil,
at forskellen pa en organisation og en virksomhed primaert er vurderet ud fra, om der er et gkonomisk
perspektiv som hovedformal (som ved en virksomhed) 29!

| vores underspgelse af skolens organisationsstruktur, har vi fundet frem til at organisationen bestar af tre
strukturelle lag. Heraf en bestyrelse, ledelse og undervisere, samt en viceveert. Umiddelbart er der tale om
en forholdsvis flad organisationsstruktur, alene grundet den begraensede stgrrelse pa organisationen, men
ogsa fordi stgrstedelen af medarbejderstaben bestar af undervisere, pa det ene plan. Der vil forventeligt
vaere en hierarkisk beslutningstagning, men praeget af en Igbende daglig dialog.
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6.2 McGregors X & Y teori

McGregors X & Y Theory er en ledelsesteori, udviklet af Douglas McGregor i 1960'erne. Teorien beskriver to
forskellige syn pa menneskers arbejdsmotivation og ledelsesstil.

X-teorien antager, at mennesker er naturligt dovent og har en modvilje mod arbejde. Ledere, der anvender
X-teorien, har en autoriteer stil og tror, at medarbejderne kun arbejder for Ign og belgnninger. Y-teorien gar
derimod ud p3a, at mennesker naturligt sgger selvstyring og ansvar i deres arbejde. Ledere, der anvender Y-
teorien, stgtter medarbejderne, giver dem autonomi og skaber et miljg, der opmuntrer til selvledelse.
Ballerup Ny Skole er en organisation, hvor medarbejderne i hgj grad er afhaengige af hinanden med
tvaerfagligt arbejde, og ligeledes forventelig Igbende deling af faglig viden. Derudover har de med
mennesker at ggre og dermed i hgjere grad, et mere medmenneskeligt perspektiv i det daglige, end en stor
produktionsvirksomhed kunne have. Saetter man Ballerup Ny Skoles struktur i relation til McGregors X & Y
teori, vil der dermed hgjst sandsynligt veere tale om Y-teoretisk tilgang fra ledelsen. Det set i lyset af den
begraensede medarbejderstab, og at organisationsstrukturen, som naevnt, er lille. Tager man udgangspunkt
i vores persona og user stories, er der ligeledes et “drive” hos de ansatte, for at udvikle og engagere sig i
det daglige arbejde i organisationen. | stgrre sldre og mere organisatorisk tunge virksomheder vil X-teorien
forventeligt i hgjere grad vaere geeldende. Samtidig praeges disse ogsa af samfundsaendringer, holdninger og
menneskesyn som lgbende udvikles. Derfor beveaeger mange af disse typer af virksomheder sig mod de
hgjere lag af Maslows behovspyramide og dermed mod Y-teorien.

6.3 Laloux farver

Vi har begraenset indblik i Ballerup Ny Skoles daglige kultur og drift, men drages der et perspektiv til Laloux
farver 'Y ud fra at skolen har en ledelsesstil med Y i hovedfokus, kan vi med hgj sandsynlighed konstatere,
at der er tale om et grgnt verdensbillede i organisationen. Der er elementer fra det mere hierarkiske, men
fokus pa samarbejde og tvaerfaglighed, med henblik pa at stgtte hinanden mellem niveauerne. Der kan
argumenteres for, at skolen haelder yderligere mod et blagrgnt verdensbillede. Her justeres der Igbende
retning og strategi ud fra en dynamisk ledelsestilgang.

| en skole som denne, der let bliver pavirket af udvikling, teknologi og eendringer fra lovgivning mv. taler det
for at decentralisere i teams, der tager ansvar for egen ledelse. Her pateenkes underviserne er ansvarlige
for deres eget fagomrade.

Ud fra skolens ledelsesperspektiv og verdensbillede kan det tyde pa, at der bade er behov for struktur, men
samtidig ogsa muligheder for at fa indblik i andres ansvarsomrader og vidensdeling i organisationen. Dette i
relation til, at kulturen synes at baere praeg af, at se sig selv som en helhed i et dynamisk miljg.
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ID: 1 Krav: Der skal opsaettes 3 VLANS til skolens forskellige Prioritet: 1
organisatoriske niveauer. Hvoraf printere, smartboards mv.
er indeholdt pa underviser niveau.

Kategori | Accepttest: Der forbindes en host til hvert VLAN og der

Netveerk | forsgges at pinge hinanden pa de respektive netvaerk. Er der
ingen ping svar, vurderes VLAN som oprettet og accepteret.

ID: 2 Krav: Der skal opsattes 3 VLANS til skolens forskellige Prioritet: 1
organisatoriske niveauer. Hvoraf printere, smartboards mv.
er indeholdt pa underviser niveau.

Kategori | Accepttest: Flere hosts forbindes til samme VLAN via

Netveerk | Ethernet og der forsgges at pinge hinanden. Far hosten svar
vurderes kravet som opfyldt.

ID: 3 Krav: Der skal opsaettes en Domain Controller med DHCP, Prioritet: 1
DNS og Active Directory

Kategori | Accepttest: DC forbindes til VLAN10 og hosts bliver koblet pa

Server samme VLAN. Far hosts tildelt en IP-adresse automatisk,
vurderes kravet opfyldt.

ID: 4 Krav: Der skal opszttes en IP range pa Domain Controllers Prioritet: 1
DHCP

Kategori | Accepttest: DC forbindes til VLAN10 og hosts bliver koblet pa

Server samme VLAN. Far hosts tildelt en IP-adresse indenfor den
gnskede IP-range for VLANet vurderes kravet opfyldt.

ID: 5 Krav: Der bgr opsattes et Active Directory for brugeradgang | Prioritet: 2
og administration af brugere

Kategori | Accepttest: Der oprettes en bruger i det oprettede AD via

Server VMware. En host logger pa med credentials. Registrerer AD
at brugeren er logget pa vurderes kravet som opfyldt.




[Kristian Saunte, Thomas Hindsfeldt, Josias V. Schultz)]
[2B | 2. sem]

KOBENHAVNS ERHVERVSAKADEMI [1. &rsrapport | MALH, TAUD, KELH, BHAN, MKA]
[Deadline 04.062023]

ID: 6 Krav: Serveren bgr ikke kunne tilgas fysisk af Prioritet: 2
uvedkommende. “Loose” hardware som USB ma ikke kunne
tilkobles.

Kategori | Accepttest: Der kobles en USB-storage til Domain

Netvaerk | Controlleren. Afvises denne automatisk. Vurderes kravet
accepteret.

ID: 7 Krav: Et Access point kan broadcaste 3 forskellige SSID’s Prioritet: 3
respektivt fra VLANet.

Kategori | Accepttest: En host forbinder til accesspoint SSID “"BNS-10”
Netveerk | og en host forbinder med Ethernet til switch pa VLANet:

”"BNS-10". Kan de to enheder pinge hinanden, vurderes
kravet som opfyldt.

7.1 Rationale for prioritering af krav

Projektgruppen har prioriteret kravene efter hvad der, i sin mest simple form, kan opstille et netvaerk. Det
vil veere grundlaget for, at netveerket fungerer og hosts kan kommunikere.

Kravene er prioriteret med baggrund i vores afgraensning og adgang til udstyr, samt tidsperspektivet i
projektet. Skal netveerket veere mere omfattende og indeholde Wi-Fi Igsninger, hvortil vi laver Trunk
forbindelser til evt. routere og AP, gar vi udover pensum og det vil vi ikke med sikkerhed opfylde. Derfor har
vi opstillet kravene som angivet ovenfor.
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8. Teori om relevante emner

| dette afsnit vil vi overordnet beskrive enkelte relevante teorier omkring de emner projektet bergrer.
Herunder IP-adresser, Subnetting og hvordan vi far tildelt IP-adresser via vores opsatte DHCP.

Vi beskriver teorien herom, for at underbygge efterfglgende afsnit, hvor den overordnede Igsningen bliver
gennemgaet og forklaret. Enkelte emner vil veere for omfattende at beskrive i sin helhed, der forklares
derfor alene ud fra, hvordan projektet har anvendt, f.eks. IP-adresser.

8.1 IP- & MAC adresser

En IP-adresse er ngdvendig for enhver enhed pa et netveaerk, for at kunne identificere hinanden og
kommunikere. Overordnet bruges der i praksis, to typer af IP-adresser: IPv4 og IPv6.

En IPv4 adresse bestar af 2232 mulige IP-adresser og pa det globale offentlige netveerk er man ved at Igbe
ter for IP-adresser. Det skyldes en eksplosion af enheder der bruger IP-adresser de senere ar, sdsom
smartphones, loT-devices mv.

Da man oprindeligt lavede IPv4 kunne man ikke forestille sig, at man ville Igbe t@r for adresser. Som fglge
heraf udvikles IPv6, som langsomt er begyndt at overtage standarden pa det globale netvark. Her vil man
kunne benytte 22128 mulige IP-adresser, hvilket er godt uendeligt mange. IP-adresser bliver brugt pa
netvaerkslaget i OSI-modellen (5 lag version) til at identificere source og destination hosts. En IP-adresse
bliver oftest kaldt den “logiske” adresse og gives via den lokale DHCP server pa netveaerket.

En IP-adresse er opdelt i to dele: En netvaerksdel og en host del.

Figur 3 - Netvaerk/host del af IP-adressen

Pa skolens netvaerk har projektgruppen indledningsvist defineret stgrrelsen pa netvaerket, hvorefter vi har
subnettet det overordnede netvark ved tre subnet ID’s.

Disse subnets er forbundet til de virtuelt oprettede VLANs pa switchen med specifikt angivne porte hertil.
Processen bliver beskrevet og dokumenteret i afsnit 9, Igsningsdesign.

Pa den made vil hosts tilhgrende VLAN AA kunne tale med andre enheder med samme prefix og subnet ID
AA. En host har dermed ikke adgang til subnet AA og VLAN AA, hvis denne har angivet en subnet ID XX i sin
tildelte netveerksadresse.

For at vores netvaerk kan identificere VLANet og hvortil enhederne hgrer til, har vi &ndret netvaerksdelen,
hvad angar subnet ID’et. Subnet ID’et bliver identificeret i det tredje octet og er i figur 3 angivet som “1”.
Vi har angivet tre forskellige Subnet ID’s hhv. 10, 20 og 30. De forestaende octet pa 192 og 168 er
“standard” for private IP-adresse og er ikke sendret. De kunne i princippet ogsa vaere angivet 172.31.x.x.
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/16 delen er angivet i relation til CIDR og refererer til hvor mange bits der er indeholdt i netveerksdelen af
IP-adressen. Her vil de fgrste 16 bits, altsa to fgrst octet veere “fixed”. Det vil derfor alene vaere de sidste 16
oktet som er “dbent” for host delen. Det giver plads til at blive de 16 bits for at tildele en et host ID og
derfor 65536 mulige hosts pa netvaerket. Den fgrste og sidste adresse er dog reserveret til netvaerks
broadcast og netveaerks ID. Derfor har vi reelt set 65534 mulige hosts.

Kort fortalt er CIDR en nyere metode til at klassificere IP-adresser fremfor de gamle A,B,C klasser.

Skulle en organisation bruge mere end 254 host, ville man rykke fra en C klasse til en B klasse.

CIDR er indfgrt som led i et “spild” af IP-adresser, hvor en virksomhed f.eks. reserverede 65.536 IP-adresser
i klasse B, men faktisk kun brugte 50.000. Det resulterede i et “tomrum” pa godt 15.000 adresser. Med
CIDR kan man i hgjere grad specificere og konkretisere, hvor mange enheder man forventeligt skal bruge. |
praksis bruger naesten alle ISPer CIDR og er supporteret af BGP og OSPF-gateway protokollerne!*,

| relation til IP- adresser findes ogsa MAC-adresser. MAC-adresser bliver brugt pa Data Link laget i OSI-
modellen og er en unik identifikator, der tildeles netveerksenheder. MAC adresser bestar af 2248 mulige
adresser. MAC-adressens primaere formal er til identifikation af enheder og deres interfaces pa et
LAN(Lokalnetveerk). Uden MAC-adresser ville routere og switches ikke kunne sikre, sammen med IP-
adressen, at data sendes til den korrekte enhed. MAC-adressen er modsat en IP-adresse, ikke dynamisk og
&ndrer sig ikke. Det er en form for “stelnummer” for interfacet. | modsaetning til IP-adresser, som tildeles
via DHCP fremfindes MAC-adresser pa et netvaerk via ARP protokollen.

Primaere forskelle pd MAC og IP-adresse

MAC-adresser IP-adresser

Bruges til at identificere en enheds netvaerks Bruges til at identificere et netveerk eller enhed
interface og er den fysiske adresse pa internettet og er en logisk tildelt adresse
Fungere pa data link laget Fungere pa Netveerkslaget

2748 mulige adresse 2732 mulige adresser

Er praedefineret af fabrikanten Er tildelt ud fra netvaerkets konfigurationer

(2] james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021 s. 365-368
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8.2 ARP protokollen

For at netvaerket ved hvilken IP-adresse der hgrer til hvilken MAC-adresse bruges ARP protokollen.

Det sker ved, at en host der indtraeder pa et netveaerk og har faet tildelt en IP-adresse via den beskrevne
DHCP-protokol i afsnit 9.3, umiddelbart vil kontrollere sin ARP-cache. Her undersgger enheden
eksempelvis, om der allerede er en kendt gateway pa netvaerket.

Hvis enheden ikke findes, vil den nyankomne host udsende en ARP-request. Det sker for at finde MAC-
adressen pa den enhed, man gnsker at finde, eksempelvis gatewayen.

Selve ARP requesten indeholder forespgrgerens egen MAC-adresse og IP-adresse og requesten sendes som
en broadcast til alle enheder. | vores eksempel vil en host indtradt pa 192.168.10.xx sende til alle enheder
pa .10 netvaerket. Hvis enheden har den IP-adresse som der gnskes at skabe kontakt med, vil den
pagaldende modtager af broadcasted opdatere sin egen ARP-cache og szette de to adresser i relation til
hinanden.

Nu kan den “korrekte enhed” der ejer adressen pa den oprindelige forespgrgsel sa sende en ARP-response,
hvilket indeholder bade IP-adressen og MAC-adressen pa “sig selv” til den der udsendte den oprindelige
ARP-request. ARP-cachen opdateres ligeledes hos afsenderen og nu har den indtradte host mulighed for at
sende data pa Link-laget til den pageeldende enhed via MAC-adressen.

ARP-protokollen er vigtig ved ovenstaende eksempel, hvad angar det lokale netvaerk og kommunikation
hosts imellem “internt”. Ligeledes er ARP-protokollen ngdvendig for kommunikation udadtil mod et andet
netvaerk. Her skal hosten nemlig bruge MAC-adressen pa tidligere naevnt gateway, for at pege og route
data mod destinationen.

Protokollen er omdiskuteret, i forhold til hvilken del af OSI-modellen den hgrer til. Nogle mener den er en
“hybrid” der ligger imellem Data-link-laget og netvaerkslaget, grundet brugen af bade link-layer adresser og
netvaerk-layer adresser, i form af bade MAC-adresser og IP-adresser.

Umiddelbart vurderes protokollen til at veere tilhgrende netveerkslag 2 i OSI-modellen, men kan
argumenteres for at veere en 2.5 lags-protokol 31,

8.3 Dynamic host configuration protocol (DHCP)

En DHCP har til formal at tildele IP-adresser til de forskellige hosts der forbinder til netveerket.

Foruden en IP-adresse skal en enhed pa et netvaerk ogsa kende til subnetmasken, standardgateways og
DNS-severe pa netvaerket. Det ville tage forfaerdeligt lang tid manuelt at skulle indtaste hver gang man
skifter netvaerk. Mange brugere ville slet ikke vide, hvordan man ggr dette.

En DHCP automatiserer denne proces og tillader tilmed, at IP- adresserne tildeles dynamisk. Det betyder, at
hvis en IP-adresse ikke laengere bruges af en host, kan den tildeles en anden. Dermed kan et begraenset
antal IP-adresser tillade flere hosts Igbende og man behgver ikke reservere et overtal af IP-adresser pa
netveerket.

(23] james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021, s.512-514
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Det fungerer ved, at en host indledningsvist laver en DHCP request. Til det bruges DORA protokollen.

DORA stér for: Discover, offer, request and acknowledgement.*#

1. Discover: Nar en klientenhed tilslutter sig et netvaerk, sender den en DHCP "Discover" besked ud til
alle pa netvaerket. Beskeden sendes ud pa en broadcast IP-adresse (255.255.255.255), i habet om
at DHCP-serveren modtager beskeden.

2. Offer: DHCP-serveren modtager "Discover" beskeden og svarer med et "Offer" svar. Denne besked
indeholder en tilgaengelig IP-adresse og andre konfigurationsindstillinger, som DHCP-serveren er
villig til at tildele klient-enheden. Det omfatter IP, Subnet, DNS og Gateway.

3. Request: Klient enheden modtager tilbuddet fra DHCP-serveren, og svarer tilbage at den er klar til
at acceptere tilbuddet i form af en request. | svaret tilbage er afsender IP-adressen fra klienten
stadig 0.0.0.0 og der sendes stadig til broadcast adressen 255.255.255.255.

4. Acknowledge: Nar DHCP-serveren modtager "Request” beskeden, sender den en "Acknowledge"
besked til klient-enheden. Denne besked bekraefter tildelingen af IP-adressen og de andre
konfigurationsindstillinger. Klientenheden konfigurerer derefter sig selv med de modtagne
indstillinger og bliver en aktiv del af netvaerket.

DHCP DORA process @ v
DISCOVER DHCP S
P Client
- OFFER pe—
= REQUEST
®
ACKNOWLEDGEMENT

Figur 4 - DHCP DORA protokol

(4] james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021, s. 372-373
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8.4 Domain controller

| forbindelse med oprettelsen af vores domaene, optraeder Domain Controlleren som serveren, der
administrerer bruger- og netveerkssikkerhed ved hjzelp af et Active Directory. Den har til formal at
understgtte sikkerheden via authentication og styring af netvaerksadgange. Den fungerer som gatekeeper
mellem brugere pa domanet og domaenets ressourcer. Vores domane pa Windows server 2019, bestar af
en DNS-server, en DHCP, et Active Directory [*°!,

8.4.1 Active Directory

Active Directory har til formal at “administrere” eller naermer tillade administration af brugere, grupper og
ressourcer i et lokalt Microsoft-Domaene. Det sker via et database-hierarki, som tilgas via serverens
operativsystem.

Active Directory Domain Services (AD DS) administrerer og organiserer ressourcer i dette lokale domaene.
Hver gang en klient efterspgrger ressourcer pa domaenet, skal Active Directory diktere, hvem som bgr tilga
hvilke ressourcer. Ressourcerne pa domanet BNS.serverl.dk er organiseret af vores Active Directory og
styret af vores Domain Controller. Pa dette Active Directory er det muligt at opsaette politikker, som
understgtter de geldende reglerne, hvilket i vores tilfeelde er vedtaget af Ballerup Ny Skole. Et Active
Directory bgr indeholde information pa, hvilke user accounts, som har befgjelser til at se diverse
netvaerksobjekter p& domaenet ', | den forlaengelse kunne det tiltaenkes, at elever pa Ballerup Ny Skole
ikke skulle have samme befgjelser som undervisere/ansatte. Administratorer vil have flere befgjelser end
andre grupper.

8.4.2 DNS - Domain Name System
Domain Name System er en protokol, som har til formal at overseette domaenenavne til IP-adresser. DNS-
servere er fordelt hierarkisk og fungerer lidt som internettets telefonbog.

DNS: a distributed, hierarchical database

Root DNS Servers Root
.com DNS servers .org DNS servers .edu DNS servers Top Level Domain
yahoo.com amazon.com pbs.org nyu.edu umass.edu e
DNS servers DNS servers DNS servers DNS servers DNS servers Authoritative

Figur 5 - DNS-distribution

Root DNS server: Root serveren er placeret hgjest i hierarkiet og der findes lige nu 13 fordelt i verden?.
Deres formal er at finde ud af, om det domaene, som klienten forespgrger, hgrer til .com, .org eller andre
xxx domain extensions og hvilken TLD(Top Level Domain) DNS-server den skal sende en query til.

2 https://www.cloudflare.com/learning/dns/glossary/dns-root-server/
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Top level domain server (TLD) til authoritative DNS server: TLD DNS-servere modtager en videre
forespgrgsel fra root DNS-serveren og far at vide, om domaenet som klienten forespgrger hgrer til .com
f.eks. Derefter leder den i sit "bibliotek” under .com domaener efter det specifikke domane. Hvis man
forestiller sig, at en klient har efterspurgt www.wikipedia.com, vil TLD henvise til det korrekte domane hos

authoritative DNS. Hertil vil resolveren modtage en IP-adresse pa det specifikke domaene 17,

| forbindelsen med, at en lokal DNS-resolver finder frem til den korrekte IP-adresse pa et domaene, er der to
forskellige tilgange og metoder man kan tage udgangspunkt i [*8):

Iterative query:

root DNS server

.edu E
ss.edu 2
3
TLD DNS server
3= E
uesting host at  local DNS server
Ineenng nyu edy dns nyu.edu

Figur 6 - Iterative query

Som set pa figur 6, er den lokale DNS-server med i alle led af forespgrgslen pa det forespurgte domaene.
Den lokale DNS-resolver forespgrger f@rst pa root DNS-serveren, herefter pa TLD og til slut far den IP-
adressen pa domaenet hos den autoritative DNS-server.

Recursive query:

root DNS server
ng.nyu.edu

's.umass.edu 2 H ‘
/ A
I—E E
requesting host at  local DNS server
engineering nyu. edy dns.nyu edy

TLD DNS server

5 ‘ I 4
gala.cs.umass.edu

authoritative DNS server

dns.cs.umass.edu

Figur 7 - Recursive query

Nar en host forespgrger en hjemmeside ud fra et navn, sdsom “www.wikipedia.com”, vil den lokale DNS-
server sende en query til en root DNS-server, hvis ikke den lokale server kender svaret. Herefter sender
root-serveren queryen videre til TLD og derfra til Authoritative DNS. Processen er vist pa figur 7.

(18] james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021, s. 159-161


http://www.wikipedia.com/

[Kristian Saunte, Thomas Hindsfeldt, Josias V. Schultz)]
[2B | 2. sem]

KOBENHAVNS ERHVERVSAKADEMI [1. &rsrapport | MALH, TAUD, KELH, BHAN, MKA]
[Deadline 04.062023]

Det skal naevnes at ovenstaende to eksemplers fulde forlgb forudsaetter, at den forespurgte IP-adresse ikke
findes i DNS-serverens cache. Hvis den lokale DNS-server har cached adressen, vil denne blot sende svaret
retur til hosten med det samme.

Den primaere forskel pa metoderne er, at arbejdsbyrden for den lokale DNS-server i den iterative metode er
stgrre, da den skal forespgrge pa alle DNS-servere efter det korrekte domaene. | recursive sendes
forespgrgslen videre mellem de forskellige led og sender derefter et fuldstaendigt svar retur. Recursive
metoden skaber dog en st@rre belastning pa de forskellige officielle DNS-servere.

Local DNS-server: Som led i forklaringen om DNS er det vigtigt at bemaerke, at en klients forespgrgsel
sendes til en lokal DNS-server fgr at iterative eller recursive metoden bliver sat i gang. Den lokale DNS-
server er ikke en del af hierarkiet vist i figur 5, men tager sig udelukkende af klientens forespgrgsel og
hjeelper med at resolve IP-adressen eller domaenet pa forespgrgslen. Den lokale DNS-server er, som oftest,
givet af ISP’en (Internet service provider), men i vores tilfaelde fas den fra det lokale domaene. Hvis den
lokale DNS-server har domaenet cached, kan den resolve klientens forespgrgsel selv. Det er ofte at de
meget brugte domaener er cached hos en lokal DNS server. Hvis dette ikke er tilfaldet, vil en af de to
metoder traede i kraft.

| vores eksempel med Ballerup Ny Skole’s lokale DNS server, muligggr denne, at klienten kan forespgrge pa
netvaerksressourcer pa det lokale domane. Hvis klienten vil tilga domasner, som ligger udover de interne
domeener, vil den lokale DNS-server resolve via en af de ovennaevnte metoder.

8.5 Hvad er et VLAN?

Et VLAN star for Virtual Local Area Network. Det er en netvaerksteknologi, der bruges til at opdele et fysisk
netveerk til flere virtuelle netvaerk, som er adskilt fra hinanden, selvom de deler fysisk infrastruktur. Det
bruges i praksis til at segmentere netvaerk op i mindre netvaerk [**,

Baggrunden for at oprette VLANS er at skabe gget sikkerhed, optimere og danne en overskuelig
netvaerkstopologi.

- Sikkerheden @ges da indbrud pa et VLAN ikke giver adgang til hele netveerket, og de klienter og
servere der er forbundet til dette.

- Bedre performance fordi der pa store netvaerk kan vaere meget broadcast trafik. Hvilket som
beskrevet tidligere kan pdvirke kvaliteten og hastigheden pa netveaerket.

- Nemmere at hdndtere hvis en bruger skal flyttes fra et netveerk til et andet. For det er nemmere at
tildele en allerede tilsluttet fysisk port til et andet VLAN end det er fysisk, at skulle finde
netveerkskablet og flytte det fra en switch til en anden.

(191 james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021, s. 527
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8.5.1 VLAN tag

For at kunne holde styr p3, hvilke pakker der tilhgrer de forskellige VLAN's, bruger man VLAN tagging.
Det foregar ved, at der tilfgjes en ekstra header kaldet et VLAN tag til Ethernet frame headeren 2%,
Switchen bruger disse headers til at holde styr pa hvilke pakker der passer pa hvilke VLAN. Figur 8 viser
illustrativt hvor VLAN tagging foregar.

4 1ransport 1UF/ULE segment PO #S
' Udklip af OSI
3 IP Datagram IP address modellen
VLAN tag, tilfejes til
2 Data Link Ethernet, Wi-Fi Frames MAC Address “| frame pa Data Link
— laget
1 Physical 10Bsvel, Bits n/a

Figur 8 - Udsnit af OSI-model (VLAN)

8.5.2 Trunk Port

Er der flere switches i et netvaerk, kan data fra alle oprettede VLANs, sendes fra en switch til en anden, over
et samlet kabel. P4 den made undgas det at traekke et kabel pr. VLAN, man har oprettet. Dette ggres ved at
definere en Trunk port pa de to enheder, der skal kommunikere med hinanden. Der bruges ofte Trunking
protokol IEEE 802.1Q til dette formal.2%

1 1
-
16 8
= 1
J
a.
=3
1 S 15 Trunk 1 3 S 7
r ] link 2 N
2 4 8 17 :s, ‘s
= N /’
Electrical Engineering Computer Science Electrical Engineering Computer Science
(VLAN ports 2-8) (VLAN ports 9-15) (VLAN ports 2, 3, 6) (VLAN ports 4, S, 7)
b.

Figur 9 - VLAN der er forbundet uden og med trunk port

Pa figur 9 kan man se at der pa to switche er opsat 2 VLANSs. En visualiseret med en lysebla farve kaldet:
"Electrical Engineering” og en med en mgrkebla farve kaldet: “Computer Science”. | Figur 9a. Bliver der
forbundet VLANs sammen ved at forbinder et kabel fra et VLAN pa den ene switch til samme VLAN pa den
anden switch. Altsa behgver man i dette eksempel to kabler, for at forbinde de to VLANs med hinanden. P3a
figur 9b. laver man en trunk port, der samlet kan sende de to VLANs mellem de to Switches. P4 den made
kan man ngjes med et kabel og der skal bruges fzerre fysiske porte pa switchen.

(20 james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021, s. 529-530
(211 james F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021, s. 530-532
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9. Analyse

| dette afsnit vil vi beskrive og dokumentere vores arbejde med opsaetningen af netvaerket. Herunder hvad
der lykkedes og ikke lykkedes.

9.1 Arkitektur af netveerket

Ballerup Ny skole netvaerk
192.168.0.0/16
hosts 65536(65534) [ Vian 20 - Elever

( 192.168.20.0/24
Subnet 255.2_55.0.0 \ Hosts 256(254)
Class: C, private Ip range 192.168.20.0 - 192.168.20.255
Subnet: 255.255.255.0
Class: C, Private

s

Vian 10 - Undervisere \ [ Vian 30 - Guests
192.168.10.0/24 | 192.168.30.0/24
Hosts 256(254) / Hosts 256(254)
IP range 192.168.10.0 - 192.168.10.255 IP range 192.168.30.0 - 192.168.30.255 |
Subnet: 255.255.255.0 3 Subnet: 255.255.255.0 4
Class: C, Private 3 Class: C, Private

Figur 10 - Arkitektur af netveerket

9.2 Baggrund for endelig struktur

Arkitekturen pa vores netveerk er opsat med udgangspunkt i at have de tre netvaerk adskilt til Elever,
undervisere og gaester. Dette grundet sikkerhed og samtidig for at gge stabiliteten pa netvaerket.

Ved at opdele netvaerk i VLANs og via et subnet, vil eleverne ikke kunne tilgad undervisernes netvaerk og
filer.

Vi har valgt et CIDR /16 til det overordnede netvaerk, hvilket tillader op til 65534 hosts. Til en organisation
af denne st@rrelse er dette rigeligt og kunne eventuelt skaleres ned. Omvendt giver det skolen mulighed
for, at udvide og udvikle deres netvaerk, uden at skulle taenke pa antallet af tilgeengelige hostsadresser.
Med udgangspunkt i vores tidligere beskrevet research og erhvervede viden om den teknologiske udvikling,
vil der forventeligt blive implementeret mange nye enheder og dermed hosts i fremtiden. Hertil skal det
ligeledes veere nemt og "convenient" at udvide og koble hosts til netvaerket, uden undervisere og personale
skal bekymre sig om optagede IP-adresser. | opstillingen har vi sat en router imellem hvert netveerk med
baggrund i det udstyr, vi har til radighed. | praksis ville vi have implementeret en enkelt router, der kunne
konfigureres til at handtere VLANsene via en trunk port og fordele trafikken videre. Det er vigtigt at have en
router til at handtere de tre VLANSs, eftersom netvaerket ellers forventeligt ville blive “overbebyrdet” med
broadcasts. Det vil kunne resultere i et langsomt netvaerk.

Hvad angar vores opstilling til fremvisning har vi alene, for eksemplets skyld, implementeret en enkelt DC
og DHCP til subnet .10 for at illustrere, at vi far tildelt en IP-adresse automatisk.
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10. Lgsningsdesign

| dette afsnit vil vi beskrive og dokumentere vores arbejde med den samlede Igsning, samt hvordan vi har
opsat denne. Ved dette afsnit vil man efterfglgende kunne forsta det overordnede netvaerk vi opszetter og
hvordan vi, hvad angar server, opsatter et script, man efterfglgende vil kunne fglge og dermed
implementere vores Windows Server 2019 med tilhgrende DNS og DCHP.

10.1 Proces for opsatning af HP2510 og VLANS

Her vil vi lave en demonstration af, hvordan vi benytter de forskellige teknologier.
Pa vores HP 2510 Switch har vi valgt at opsaette tre VLANSs. Se figur 11.

K Pa vores Cisco Access point opsaetter vi de samme tre VLANSs.

VLAN ID Netvaerksnavn For at opsaette vores HP 2510 switch, har vi brugt

10 Undervisere terminalprogrammet HyperTerminal. Hertil har vi forbundet
Switchens Com port, via et USB til seriel og seriel til RJ45 kabel.

20 Elever

30 Guests

Figur 11 - VLAN ID og netvaerksnavne

Vi starter HyperTerminal op, og laver en ny forbindelse som anvist i figur 12.

Figur 12 - Hyperterminal program.
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Der vaelges, hvilken port der skal kommunikeres over. P& denne computer er det COMS5, som vist pa figur
13. Derefter skal man saette port indstillinger. Vi bruger default vaerdier, og trykker OK. Se figur 14.

Epengicabay Fos COMS ¢ b 4
Partratilen
Opret forbindelse til ? b
HE 3510 Swdch B pr seloan 3650
atald §
Skriv dedalier cen det telefonnummer, du vl inge i
Ewtel  ingen
Landamrade
Sopbt- 1
Clerrbderysmmer
Toled Dowsbyng  inger
hpret
Xl ’ P ——————————
forkindelse via; COMS (Gien serdariviainges

Ok | Aoewder on e

Figur 13 - Forbindelses menu i Hyperterminal programmet / Figur 14 - Egenskaber for COM5 menu

Der trykkes "enter” to gange og HyperTerminal programmet forbinder til Switchens interface. Figur 15.

Protersn JOEW Ssj ok 751004
1R

[ PR T

Canmar b AEF 1900 - 0 bommlo 1 Pachard B B Rights Rorearwrd
MIFICTER WSS LEERAD
Ues . dpdacatan o dinclasers by i Lossrsssnt 1 sbjack 6 reie e
ok Bl Pt b aleliwidlon Ck] (0F Qo of ke Blahts in Tedledos] Babs awl
Uraligntid Tid Diirs e ab 5 - LY
WELITT-FAEEED (THPEEY . TEEE oo i Palo Alie [0 S
He'd pbw g binp e wip 1o deie dagd

» Ll fmare feabars spinlsy
- Bep el | aysee ety
5 i a] weranfy

Pladis fmpiilid was pfobe iy fie &l s Pl id o el

Freoy mw ey e cmdoras

e w2 B - nia

Figur 15 - Switch Interface

R ® *  For at konfigurere switchen, kan man starte

s b med at skrive ”?” for at fa en liste over de
Profurse Seitch BAEH CONSOLE - WAMAGER H00E WSS | 0 -ckellige kommandoer. Vi taster “menu” og

1 kommer ind i Console Manager, vaelger switch

? Configuration, og VLAN-menu.

;.

é Menuen kan ses i figur 16.

']

- e e e o —
I

b Wi W AR 0 AT L)

Figur 16 - Console Main Menu
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B | HP 2570 Swatch - Hyperlerminal = 0 ><
Eiler Rediger Vi= Ringop Owerfor Hjselp

O = 5 OB &

roCurve Switch 2510B-24
- CUHULE— HHNHGER HUDE =

Hrr.u
Return to Main Menu. ..

igures names
lo select menu 1tem,

Tilshuttet 00:24:11 ANSIW 9600 B-MN-1 NUM
Figur 17 - VLAN menu

| denne menu, kan man definere VLAN navne og VLAN ID-nummer. | menuen “VLAN port assignment”
veelges hvilke fysiske porte pa switchen, der skal korrespondere med de forskellige VLANSs.

Switchport 2 4 6 8 10 12

Undervisere Undervisere Undervisere Undervisere Undervisere Undervisere

Switchport 13 15 17 19 21 23
Elever Elever Elever Elever Elever Elever

Switchport 14 16 18 20 22 24
Guest Guest Guest Guest Guest Guest

Figur 18 - Oversigt over porte og tilhgrende Vnet navn
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I AN D 1 WA X
e ! Qoo
'hvﬁ'.‘. nmoesnni fomM M2 N
| U —— - ———————————————————
Figur 19 - HP 2510 med VLAN porte
i Sonhllry For at finde hvilken port der er defineret som kommunikations port
o w06 bX over USB->Seriel donglen. Skal man i enhedshandtering abne
LT ..
menulinjen porte (COM og LPT).
Serel pon o
COMEAIen
COM port sumaner

Figur 20 - Enhedshdndtering
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10.2 Proces for opsatning af Domain controller, DCHP og DNS
| dette afsnit vil vi gennemga de Commands vi har brugt via PowerShell for opsaetning af vores server. Vi vil
kort beskrive de enkelte Commands og vise processen ved billede dokumentation.

Rename-Computer -NewName DCBNS -Restart
Efter installation af en Windows 2019 server ved en ISO fil i VMware tilgar vi PowerShell ISE(Administrator)
og andrer fgrst navnet, sa vi let kan genkende denne. Figur 21.

> |

=

File Edit View Tools Debug Add-ons Help

0 & H &4 g »

L3

p.ﬁ@#* i [3 .

Script (¥ ‘ Commands X ‘ X

PS C:\Wwindows\system32> hostname
DCBNS Modules: | All v

PS C:\Windows\system32> Name:

Figur 21 - Shell Command

Get-NetIPAddress
Ved ovenstaende Command far vi et overblik over hvilke interfaces og IP-adresser der er pa vores maskine.
Herefter kan vi andre interfacets parametre pa det pagaeldende Interfacelndex. Figur 22.

Ps c:\windows\system32> New-NetIPAddress -InterfaceIndex 4 -IPAddress 192.168.10.1 -PrefixLength 24 -pDefaultGateway 192.168.10.1

IPAddress 1 192.168.10.1

InterfaceIndex 5

InterfaceAlias : EthernetO

AddressFamily : IPv4

Type : Unicast

PrefixLength : 24

prefixorigin : Manual

suffixorigin : Manual

AddressState : Tentative

validLifetime : Infinite ([TimeSpan]::Maxvalue)
PreferredLifetime : Infinite ([TimeSpan]::Maxvalue)
skipAssource : False

Policystore : Activestore

IPAddress 1 192.168.10.1
InterfaceIndex E

InterfaceAlias : EthernetO

AddressFamily : IPV4

Type : Unicast

PrefixLength : 24

prefixorigin : Manual

suffixorigin : Manual

Addressstate : Invalid

validLifetime : Infinite ([TimeSpan]::Maxvalue)
PreferredLifetime : Infinite ([TimeSpan]::Maxvalue)
skipAssource : False

Policystore : Persistentstore

Figur 22 - Shell Command
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New-NetIPAddress -Interfacelndex 4 -IPAddress 192.168.10.1 -PrefixLength 16 -DefaultGateway
192.168.1.1

Ved ovenstaende Command kan vi indstille en fast IP-adresse pa pagaldende netvarkskort. Derudover
seetter vi PrefixLength altsa vores /xx CIDR notation til 16, sa det stemmer overens med vores arkitektur i
tidligere afsnit. Default gateway sattes pa netvaerket “1.1” og vil vaere falles gateway for alle enheder pa
netvaerket for udadgaende kommunikation. Figur 23.

E¥ Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

0 & Jd & 0 M| ® > B « B8 Boo| & .

‘ Untitled1.ps1*(Recovered) X

1 Rename-Computer -NewName DCENS -Restart

Get-NetIPAddress

New-NetIPAddress -InterfaceIndex 9 -IPAddress 192.168.10.1 -PrefixLength 16 -DefaultGateway 192.168.1.1
get-windowsfeature

Install-windowsFeature -Name AD-Domain-Services
Install-ADDSForest -DomainName "BNS.serverl.dk"

-IncludeManagementTools

NoOuvibhswiN

IPAddress
InterfaceIndex
InterfaceAlias
AddressFamily
Type
PrefixLength
Prefixorigin
suffixorigin
AddressState
validLifetime

skipAsSource
Policystore

IPAddress
InterfaceIndex
InterfaceAlias
AddressFamily
Type
PrefixLength
Prefixorigin
suffixorigin
Addressstate
validLifetime
PreferredLifetime
skipAsSource
PolicyStore

IPAddress
InterfaceIndex
InterfaceAlias
AddressFamily
Type
PrefixLength
Prefixorigin
suffixorigin
Addressstate
validLifetime

skipAsSource
Policystore

PreferredLifetime :

: Ethernet0

: IPv6

: Unicast

H T

: wellKnown

: Link

: Preferred

: Infinite ([Timespan]
PreferredLifetime :

Infinite ([TimeSpan]

: False
: Activestore

53

: 192.168.10.1
9

: Ethernet0

: IPv4

: Unicast

: 16

: Manual

: Manual

: Preferred

: Infinite ([Timespan]:
Infinite ([TimeSpan]::
: False

: Activestore

Figur 23 - Shell Command

: fe80::5883:7ala:430c:d7f9%9
: 9

1 :Maxvalue)
: :Maxvalue)

: Loopback Pseudo-Interface 1
: IPV6

: Unicast

: 128

: wellKnown
: wellKnown
: Preferred
: Infinite ([Timespan]::
: Infinite ([TimeSpan]
: False

: ActiveStore

axvalue)
: :Maxvalue)

:Maxvalue)
axvalue)
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Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Denne Command bruges til at installere Active Directory Domain Services-rolle pa en Windows Server-
maskine. Nar kommandoen kgres, vil den begynde at downloade og installere de ngdvendige filer og
konfigurationer, for at aktivere Active Directory Domain Services-rolle og de tilhgrende
administrationsveerktgjer pa serveren. Nar installationen er fuldfgrt, vil man have mulighed for at
konfigurere og administrere AD pa den pageeldende Windows Server. Det er vigtigt at fa
IncludeManagementTools med i kommandoen, da vi ellers ikke kan tilga diverse vaerktgjer for management
af brugere pa serveren. Figur 24.

PS C:\Windows\system32> Install-windowsFeature -Name AD-Domain-Services -IncludeManagementTools

Success Restart Needed Exit Code Feature Result

success {Active Directory Domain Services, Group P...

Figur 24 - Shell Command

Install-ADDSForest -DomainName "BNS.serverl.dk"

Her bruges kommandoen for at installere Active Directory Domain Services-rolle pa Windows Server-
maskinen. | denne Command oprettes DNS delen af domain controlleren, samt selve “Forresten” som
controller af domaenet. Figur 25.

6 Install-ADDSForest -DomainName "BNS.serverl.dk"

8

Install-ADDSForest,

Validating environment and user input,
All tests completed successfully.

Installing new forest,
Checking if Group Policy Management Console needs to be installed....

Figur 25 - Installing ADDS Forrest
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Install-WindowsFeature -Name 'DHCP' -IncludeManagementTools

Her installeres DHCP delen ved at angive featuren som vi gnsker at installere til DHCP. Vi inkluderer
ManagementTools som sidst, for at kunne tilga og aendre parametrene for opseaetningen senere. Herefter
har vi adgang til DHCP-featuren og kan tilknytte de pagaeldende IP-adresser mv. Figur 26.

)
File Edit View VM Tabs Help =BG D [B [D] )

BNS_DC

¥ Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

& B 4 H P S > 0 = 8B Boo| & m.

' Untitled1.ps1*(Recovered) X ‘

4 get-windowsfeature ) .
Install-windowsFeature -Name AD-Domain-Services -IncludeManagementTools

5
6 Install-ADDSForest -DomainName "BNS.serverl.dk"

7  Install-WindowsFeature -Name 'DHCP' -IncludeManagementTools
8

9

Collecting data....
10%.

Figur 26 - Installing DHCP-feature

add-DhcpServerv4Scope -Name 'DHCP Scope' -StartRange 192.168.10.10 -EndRange
192.168.10.254 -SubnetMask 255.255.255.0

Get-DhcpServerva4Scope

Her seetter vi scopet pa DHCP-severen. Det vil sige hvorfra og til IP-adresserne skal tildeles. Subnetmasken
saettes efter netvaerksopsaetningen sadan at de “fixed” parametres passer til vores opsaetning. Figur 27.

PS C:\Windows\system32> hostname
DCBNS

PS C:\Windows\system32> Install-WindowsFeature -Name 'DHCP' -IncludeManagementTools

success Restart Needed Exit Code Feature Result

success {DHCP Server, DHCP Server Tools}

Ps C:\Windows\system32> add-DhcpServerv4Scope -Name 'DHCP Scope' -StartRange 192.168.10.10 -EndRange 192.168.10.254 -SubnetMask 255.255.255.0

PS C:\windows\system32> Get-DhcpServerv4scope

scopeId State StartRange EndRange LeaseDuration

192.168.10.0 255.255.255.0 DHCP Scope Active 192.168.10.10 192.168.10.254 8.00:00:00

Figur 27 - Setting the Scope
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10.3 Sikkerhed

| forbindelse med opsaetning af netveerket og den pagaeldende server/Domain Controller pa Ballerup Ny
Skole, er det essentielt at implementere en sikker opsaetning. Vi har valgt at vise nogle af de
sikkerhedsimplementeringer, der kunne ggre sig geeldende for vores prototype af netvaerkslgsningen.

Det er fgrst og fremmest vigtigt at beskytte vores hardware og netvaerksenheder. Grunden hertil er, at hvis
udefrakommende, eller ikke autoriserede personer far adgang til selve netvaerket eller serveren, sa
kompromitteres integriteten af skolens sikkerhed, data osv.

Integritet er en af grundsgjlerne i Cybersikkerhed, og kan beskyttes pa flere mader. En af de mader, vi
benytter, er at eendre passwords pa switch/router/Access Point, sa det er vanskeligt at tilga diverse
interfaces. Vi satter et langt password med tal, tegn og bogstaver for at det er svaerere at bryde med
eksempelvis et bruteforce.

Et andet tiltag vi tager i brug er, at vi lukker adgangen for alle storage devices pa serveren. Det betyder, at
det ikke lengere er muligt at indszette en USB-nggle, ekstern harddisk eller andet. Dette bliver gjort for, at
man hverken kan hente data over pa et storage device eller execute et script/kode/program fra et device
pa serveren:

For at sikre serverens integritet, inkorporerer vi en Policy, som ikke ggr det muligt at tilga eller modtage
Commands/scripts fra storage devices. Se figur 28.

= Group Policy Management — O X
2 File Action View Window Help -|®
o= 2@ o B
4 Group Policy Management Group Policy Objects in BNS.local

£\ Forest: BNSlocal
v g3 Domains :
v 3 BNSlocal Name GPO Status WMI Filter Modified Owner

Contents Delegation

= Default Domain Po | Default Domain Controller... Enabled None 5/24/2023 2:40:1... Domai
a/ No USB Access | Default Domain Policy Enabled None 5/24/2023 2:47: Domai
2. Domain Controller || No USB Access Enabled None 5/30/2023 11:09:.... Domai
5/ Group Policy Objec

v WMI Filters

4l Starter GPOs

[ Sites
sii Group Policy Modeling
« Group Policy Results

Figur 28 — GPO BNS.local
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User configuration - Policies > Administrative Templates -System ->Removable Storage Access

Home » DCO1 » Windows 10 x64

& All Removable Storage classes: Deny all access =) X

=] All Removable Storage classes: Deny all access
od] . 9 Y Previous Setting Next Setting

O NotConfigured ~ Comment Disallows all Removable storage access]
@® Enabled
O Disabled

Supported on:

At least Windows Vista

Options Help

Configure access to all removable storage classes

This policy setting takes precedence over any individual removable storage policy settings. To
manage individual classes, use the policy settings available for each class

If you enable this policy setting, no access is allowed to any removable storage class.

If you disable or do not configure this policy setting, write and read accesses are allowed to all
removable storage classes.

oK Cancel Apply

Figur 29 — Deny all access

Dette kraever at ens Policy bliver opdateret, hvilket vi ggr direkte i CMD:

‘ B Administrator: Command Prompt

C:\Users\Administrator>gpupdate /force
Updating policy...

Computer Policy update has completed successfully.

User Policy update has completed successfully.

C:\Users\Administrator>

Figur 30 — Policy update

Hermed har Domain Controlleren ikke lzengere mulighed for at tilga eller blive pavirket af de forskellige
removable storage devices.

LI

= Manage
€ > v 1 B35 ThiskC v X
Folders (7)
# Quick access
I Desktop 3D Objects Desktop
¥ Downloads E |
b Location is not available
£ Documents L Downloads
== Pictures 8 ENis not accessible.
System32 3
Access is denied. | Fictures
5 This PC -
& Network
Devices and drives (3)
| Disk (C)
Local Disk (C) 0 Drive 9

I
)

Local Disk (E)

Figur 31 — Hardware not accessible
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Udover at sikre skolens netvaerksenheder og hardware udefra, er det ogsa vigtigt at holde gje med, hvad
der foregar pa selve skolens server. Dette kan ggres ved at overvage logfiler pa Domain Controlleren. |
tilfaelde af, at en bruger ggr noget vedkommende ikke bgr ggre jeevnfar skolens regler for sikkerhed, bgr en
administrator fa en advarsel om det. Dette kan konfigureres pa Domain Controllerens Event Manager, som
er det sted, hvor alle logfilerne samles.

For at monitorere eksempelvis Active Directory event logs, abnes Event viewer, og man kan dermed filtrere
hvilke alerts, som man vil se.

7] Filter Current Custom View X

File Action View | fiter  ymL

o< nm K
s | Logged: Any time
ldj Event Viewer (Loca|
v L Custom Views Event level: 4 Critical £4 Warning [ Verbose |
S,;v:ti:’i [ Emor |4 Information )
¥ orHces @® Bylog Event logs: [Apphcal:on,Secun!y.Setup.Syslem,Forwarded Evw f
¥ DNS Sef '
W Remote O Bysource  Eyent sources: [ =
¥ Web Se
¥ Administral |

Includes/Excludes Event IDs: Enter ID numbers and/or ID ranges separated by commas. To
v & Windows Logs|  exclude criteria, type a minus sign first. For example 1,3,5-99,-76
[+ Application
‘.’I Sy <All Event IDs> b
] setup
{1 system Tosk category: |
] Forwarded
- Applications arf Keywords: I = |
1 Subscriptions

User: | <All Users>

Computer(s): Al Computers>

Clear %

}
> | OK Cancel

Filters the current custa
——

Figur 32 — Event Viewer
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Herefter er det muligt at indsaette en handling ved ”Create Basic Task Wizard”, hvor man far en pop-up

besked, hvis en alert “trigger”.

il
File | Create Basic Task Wizard
-

Action

| lJJ Eve e
v -y

Create a Basic Task
When an Event Is Logged

Finish

<

Figur 33 — Basic Task Wizard

What action do you want the task to perfform?

O Start a program
() Send an e-mail (deprecated)

@ Display a message (deprecated)

< Back Next > Cancel

Afslutningsvis er det naevneveerdigt, at sikkerheden pa skolens netvaerk kan forbedres pa mange omrader. |
en fuldstaendig faerdig lgsning, ville man opsatte endnu flere regler og Policies for abne/lukkede porte, out
-og inbound firewall regler, segmentering af adgang til forskellige brugere, AD logon regler osv. Man kan og
bgr inkorporere mange af disse naevnte tiltag for at holde netvaerket sikkert.
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10.4 Refleksion over installation ON-Site

Med udgangspunkt i de udfordringer der er beskrevet tidligere i rapporten, omkring daekning og
stabiliteten af skolens Wi-Fi, har vi udviklet en plan for implementering af skolens nye netveerk, som ses pa
figur 34.

| Ballerup Ny Skole Rack Ballerup Ny Skole
| Daeknings billede af WiFi Rack Skab

Rack 1

A ” N Sample Floorplan

! Slots 3/24
ﬂ | o .
~ ndskoli
N "9 4 Power 75W
Vaeg stik Vaeg stik swntch
kontor P""‘e"“"" bygnmg Auto Mode (D [ Add Device

1 T/ // /J‘H- ," N4
‘? “ § vJ '—>

> o
I :
B

WEAK e o 26aBm_ STRONG

|| i e ..:

Router

Figur 34 - Overblik over installationen

Her er vi gdet ud fra, at vi vil genbruge de eksisterende kabelkanaler, men traekker nye kabler, sa vi er sikre
pa at afmaerkningen af disse er korrekt. Vi opstiller et rackskab, hvor skolens internetforbindelse kommer
ind i et teknikrum. Her kan vi samle Internet, delefilter, router, server, og switch, pa en enkelt placering.
Dermed kan vi sikre os mod utilsigtet adgang, ved at kunne lase teknikrummet af og aflase selve
rackskabet.

Vi bruger to 8 port Switches, i de bygninger der ikke har direkte forbindelse til hovedbygningen. Dermed
kan vi ngjes med at treekke et kabel mellem disse bygninger, da kabelfgringsvejen mellem bygninger ikke er
lige sa let tilgaengelig som internt i hovedbygningen.

Der er ogsa opsat netveerksstik, pa kontor og i printerrum, sa der kan bruges kablet forbindelser til
kontorpersonalet og til printere. Dette da de vil vaere stationzere.

For at sikre, at der er god Wi-Fi daekning til alle elever, er der opsat et accesspoint i alle klasselokaler, og der
er via en online beregner?? lavet et daekningskort. Dette viser at der vil veere god daekning til alle
bygninger, bade pa 2.4- og pa 5GHz spekteret.

For at installationen ikke ogsa kraever, at der er trukket 230V frem til hvert eneste AP, har vi valgt at kgre
med en PoE Igsning. Pa den made kan vi ngjes med et netveerkskabel, til hver enhed, der bliver forsynet
med stregm fra vores 24 ports switch. De to 8 ports Switch kraever at der tilsluttes en stremforsyning, men
der ma kigges pa den eksisterende installation pa skolen, for at finde et passende tilslutningspunkt.

(22 hitps://design.ui.com
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10.5 Samlet Routing Table
For at danne et overblik over vores netvaerk, har vi lavet denne samlede topologi. Den grgnne markering

daekker over de omrader som er lykkedes i projektet og den gule markering, viser at vi ikke kom i mal med
at trunke VLANs mellem switch og AP. Se figur35.

Kontor Arbejds PC
O perativeystem Windowe 10——
WLAN 1D 10
IP: 192.168.10.10
Senver
BMS.server! dk P subnet 255.255.255.0 ;

O perativeystem [ ]
Windows Server 2019 :]
WLAN ID 10

P 152168101
CIDR: N6

Subnet: 255.255.0.0

LesrerPC
Operativeystem Windows 10
MAN D10
IP: 182.168.10.12

Router/ Gateway HSPgtsahu subnet: 255256 2550
Internet tp-link TLMRE400
IP: 192.168.1/1 VAN ID 10
o+ 5 VLAN ID 20
Subnet: 255,255.255.0
i WLAN ID 30 )
Printer Kontor

< | IP: 192 168105 .
Subnet: 255255.255.0 Canon Printer o
IP: 192 168.10.11 I==lpy

Subnet: 255355255 0

b

AccessPoint
Cisco Air AP 113148 —
WLAN ID 10 Trurk

WLAN 1D 20 |
VLA ID 30
IP:192.168.0.2 {{t ’)) W
ﬂzssu
Elev Computer

Operativsystem Windows 10
IP: 192.168.20.45
Subnet 255.255.255.0
Elev Computer
Operativsystem m ac0S 13.4
IP: 152.168.20.46
Subnet: 255255.255.0
Elev Com puter
Operativeystem Kali Linux

IP: 192.168.20.47
Subnet: 255.255.255.0

Figur 35 - Overblik over netveerket
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11. Test af I@sning

ID: 1 Krav: Der skal opsaettes 3 VLANS til skolens forskellige Prioritet: 1
organisatoriske niveauer. Hvoraf printere, smartboards mv.
er indeholdt pa underviser niveau.

Kategori | Udfgrsel af accepttest: Accepteret
Netveerk | Vi har fgrst forbundet to hosts pa samme VLAN10 og pinget
hinanden. Her far vi svar og ingen pakketab. Kobles den ene
host pa VLAN20 er der ingen svar fra host pa VLAN10.

C:\Users\thoma>ping 192.168.10.6

Pinging 192.168.10.6 with 32 bytes of data:

Reply from 192.168.10.6: bytes=32 time=lms TTL=128
Reply from 192.168.10.6: bytes=32 time=2ms TTL=128
Reply from 192.168.10.6: bytes=32 time=2ms TTL=128

Ping statistics for 192.168.10.6:

Packets: Sent = 3, Received = 3, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = U4ms, Average = 2ms
Control-C
~C
C:\Users\thoma>ping 192.168.10.6

Pinging 192.168.10.6 with 32 bytes of data:
Request timed out.
Request timed out.

Ping statistics for 192.168.10.6:
Packets: Sent = 2, Received = @, Lost = 2 (100% loss),
Control-C
e
C:\Users\thoma>
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Krav: Der skal opsattes 3 VLANS til skolens forskellige Prioritet: 1
ID: 2 organisatoriske niveauer. Hvoraf printere, smartboards mv.
er indeholdt pa underviser niveau.

Kategori | Accepttest: 2 hosts er forbundet og far tildelt hhv. IP Accepteret
Netvaerk | adresserne 192.168.10.7 og 192.168.10.6. Host nr. 7 pinger
host nr. 6 og far svar via ICMP protokollen.

£ *Ethernet = [m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae X Qe=sEF I = aaalr
[iamp B -]+
No. Time Source Destination Protocol  Length Info
[ 231j171.734146  192.168.10.7 192.168.10.6 ICHP 74 Echo (ping) request
232 171.734460  192.168.10.6 192.168.10.7 IcMp 74 Echo (ping) reply
233 172.749226 192.168.10.7 192.168.10.6 Icmp 74 Echo (ping) request
234 172.749483  192.168.10.6 192.168.10.7 IcMp 74 Echo (ping) reply
236 173.759465 192.168.10.7 192.168.10.6 Icmp 74 Echo (ping) request
237 173.759710  192.168.10.6 192.168.10.7 IcMp 74 Echo (ping) reply
Frame 231: 74 bytes on wire (592 bits), 74 bytes captured 6c 24 08 09 6e d@ a@ ce 8 fd 3c 32 ¢
Ethernet II, Src: Celink fd:3c:32 (a@:ce:c8:fd:3c:32), Dst 60 3c 8f 68 00 00 40 @1 55 fb c@ a8 ¢
Internet Protocol Version 4, Src: 192.168.10.7, Dst: 192.1 9a 06 08 00 48 cl @0 01 04 92 61 62 ¢

67 68 69 6a 6b 6c 6d 6e 6f 70 71 72

Internet Control Message Protocol
77 61 62 63 64 65 66 67 68 69

@ 7 Internet Control Message Protocol: Protocol Packets: 311 - Displayed: 6 (1.0%) Profile: Default

ID: 3 Krav: Der skal opsaettes en Domain Controller med DHCP, Prioritet: 1
DNS og Active Directory

Kategori | Accepttest: En host er koblet pa VLAN10 via switchen som Accepteret
Server ligeledes er forundet til vores DHCP server bygget pa VM.

Ved /ipconfig kan vi se at vi er koblet pa det oprettede
domane og faet tildelt en IP adresse 192.168.10.7

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : BNS.local

Link-local IPv6 Address . . . . . : fe80::37a:91d0:74e6:6df%8
IPvd Address. . . . . . . . . . . : 192.168.10.7

Subnet Mask . . . . . . . . . . . : 255.255,255.0

Default Gateway . A
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ID: 4 Krav: Der skal opsattes en IP range pa Domain Controllers Prioritet: 1
DHCP
Kategori | Accepttest: Rangen for IP-adressen er som gnsket. Accepteret
Server Ethernet adapter Ethernet:
Connection-specific DNS Suffix . : BNS.local
Link-local IPv6 Address : fe80::37a:91d0:7Ueb:6dF%8
IPvU Address : 192.168.10.7
Subnet Mask : 255.255.255.0
Default Gateway :
ID: 5 Krav: Der bgr opsattes et Active Directory for brugeradgang | Prioritet: 2
og administration af brugere
Kategori | Accepttest: Der oprettes en bruger i det oprettede AD via Delvist ©
Server VMware. En host logger pa med credentials. Registrere AD at
brugeren er logget pa vurderes kravet som opfyldt.
ID: 6 Krav: Serveren bgr ikke kunne tilgas fysisk af Prioritet: 2
uvedkommende. “Lose” hardware som USB ma ikke kunne
tilkobles.
Kategori | Accepttest: Ikke muligt at teste i praksis da vi ikke har en Accepteret
Netveerk | fysisk server og serverskab. Det planlaegges at lase adgang i
to led, bade for indgang til serverrum og selve rackskabet.
ID: 7 Krav: Et Access point kan broadcaste 3 forskellige SSID’s Prioritet: 3
respektivt til VLANet.
Kategori | Accepttest: En host forbinder til accesspoint SSID: Failed
Netveerk | Underviser og en host forbinder med Ethernet til switch pa
VLANet: Underviser. Kan de to enheder pinge hinanden,
vurderes kravet som opfyldt.
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12. Projektforlgbet og forlgbet i praksis

Projektet er udarbejdet og struktureret efter de fire faser 1. Idé- og malsaetningsfase, 2. Analyse- og
planlaegningsfasen, 3. Gennemfgrelsesfasen, hvor der til sidst afsluttes med 4. Evaluering og lzaering.

Disse er defineret i “Projektledelse” af Vestergaard Olsen og Muusmann Lassen og projektgruppen har fra
tidligere samarbejde og samme baggrund, god erfaring ved at planlagge og tilrettelaegge projekterne ud
fra netop disse faser. Afsnittet vil derfor tage afsaet i faserne og forsgge at beskrive hvordan vi har oplevet
den praktiske gennemfgrsel af projektledelsen.

Vi vidste pa forhand, at Scrum ville blive gennemgaende i vores projekt og vi oprettede derfor allerede i
starten af projektet de forskellige vaerktgjer og dokumenter for dokumentation hertil.

Styringen af den indledende fase var overvejende en proces styret af eksterne forhold, fra skolen og de
retningslinjer der var udstukket. Modsat tidligere projekter pa studiet har der dog vaeret en mere fri og
indrestyret proces ved netop dette projekt. Der har vaeret flere muligheder for, at en indrestyret proces
kunne opsta, hvor idéer pludseligt kunne opsta op til projektstart. Projektet vurderes dog at tilfalde en
overvejende ydestyret proces. Dette i forhold til de opstillede krav, deadlines og guidence fra skolens side.
Ressourcepersonerne, i form af underviserne, har i opstarten vaeret styrende i form af godkendelse,
problemformulering mv. 24

1. lidé- og malsaetningsfasen var det f@grste fokus for projektgruppen, at skabe en ensartethed og
overordnet faelles forstaelse af den stillede opgave. Projektgruppen har delvist kendt og arbejdet
sammen over nogen tid, derfor var processen forholdsvist preeget heraf. Vi vidste nogenlunde
hvilke veerktgjer vi ville bruge og hvilken retning vi ville ga.

Vi genbesggte kort gruppekontrakten og dannede det felles grundlag og "indgangsvinkel", der er
ngdvendigt for, at enhver projektgruppe kan fungere optimalt. Via Igbende dialog havde vi et
forholdsvist ensartet syn pa, hvad vi ville arbejde os hen imod. Det blev pa forhand blandt andet
besluttet, at vi ville skrive i Netvaerk og Server. Det med udgangspunkt i, at ville sgge ny viden og
preve noget vi ikke havde prgvet for. | vores praktiske anvendelse af projektledelse oplevede
projektgruppen i hgj grad, at greenserne mellem faserne blev mindre og faserne overlappede. |
dette projekt maerkede vi hurtigt, at der blev en overvaegt af teori, samt at projektet ikke i lige sa
hgj grad ville blive et “udfgrende” projekt. Her taenkes pa projekter med loT-enheder der skulle
lodes, forbindes og opsaettes.

Vi brugte energi pa at saette rammerne for projektet, sa vi senere kunne gennemskue hvor langt vi
var i faserne og opgaverne. Det gjorde vi blandt andet med farvekoder og et forsgg p3, fra start at
udspecificere opgaverne sa meget vi nu kunne. Vi havde dog, ved erfaring fra tidligere, en klar
forventning om at vi ville blive ngdt til at genbesgge bade WBS og dermed ogsa product-
backloggen, for at se pa definitionen af opgaverne.

[24] Vestergaard Olsen, Muusmann Lassen: Projektledelse, 2.udgave, Gads Forlag, s. XX-XX
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Vores idégenerering var ved hjzlp af den i afsnit 5.1, beskrevne Brainstorm.

Her oplevede vi, at den made hvorpa vi konstruerede Brainstormen hjalp os til at malrette og
strukturere processen. Det gav en klar retning og dermed kunne vi effektivt “konkretisere”
tankerne via de “sma” brainstorms, frem til den endelige idé. Fra idéen og de @vrige indledende
opgaver var lgst, kunne vi parallelt med vores analyse- og planlaegningsfase begynde at udarbejde
en problemformulering og endelig gd mod fase to i projektforlgbet. Vi kunne i vores Scrum vaerktgj
begynde at se strukturen gav mening med farvekoderne og dermed nemt overskue hvor langt vi
var. Det hjalp os i vores sprint-planning i forhold til maengden af opgaver der var ngdvendigt og om
vi var “pa rette vej”, hvad angar tid.

2. lanalyse- og malsaetningsfasen havde opgaverne overvejende grad af analytisk karakter og vi fglte
at vi ikke “kom nogen vegne”, da det overvejende var tekstbaserede opgaver. Generelt i
projektgruppen var der en lyst til, at lave noget fysisk opsaetning af selve netvaerket. Vi holdt os dog
til fasernes udformning og de prioriterede opgaver jf. vores WBS / Scrum product-backlog.

Vi havde fra start jf. vores GANTT!?*! vaerktgj en klar forventning om at fase 1 og 2 overlappede,
hvilket ogsa viste sig at vaere gaeldende i praksis. Her kan man se at fra d.24/5 til 26/5 ville vi blive
mgdt af en periode med mange opgaver og sprintene forventeligt ville omfatte mange opgaver der
bergrte hinanden. Derfor satte vi som projektgruppe god tid af allerede fra start til perioden og
kunne derfor via ressourcestyringen imgdekomme det “ggede pres”. Det lykkedes naesten, vi matte
dog, grundet tekniske udfordringer i form af tilgeengeligt hardware, &ndre den overordnede plan.
Derfor matte enkelte opgaver fgres fra test tilbage til Product-backloggen og udspecificeres en
smule for at feerdigggre dem. Her oplevede vi i praksis, hvor agilt sddan et projekt kan vaere.

Vi oplevede, at de indledende vaerktgjer, blandt andet persona og user stories, hjalp til at forsta og
Igbende udvikle vores opgaver og projektet som helhed. Vi havde pa forhand udarbejdet spgrgsmal
til enkelte pa skolen, hvor at fa et indblik i problemstillingerne der opstar i relation til netvaerket pa
skolen. Vi ndede desveerre ikke at fa svar pa disse og derfor er de udeladt i rapporten.

Som opgaverne, fra analyse- og planlagningsfasen, blev fuldfgrt i vores Sprints og flyttet til “done”,
begyndte projektgruppen at pabegynde fase 3. Gennemfgrelsesfasen i endnu et overlap mellem
faserne.

3. lvores 3. fase, gennemfgrelsesfasen begyndte projektgruppen i hgjere grad at fokusere pa de mere
hardware tekniske og fysiske dele af projektet. Projektetgruppen blev i denne fase opmaerksomme
pa, at vores oprindelige idé og @nske for den endelige I@sning af hardwaremaessige grunde ikke
kunne lade sig ggre. Derfor matte vi sadle om og arbejde mod en modificeret Igsning. Her oplevede
vi, at tidsressourcerne i projektet i hgj grad hurtigt skrider og vi matte tilpasse os agilt for at “rette
ind”. Det resulterede i, at enkelte opgaver matte ga igen i det efterfglgende sprint. Her var det rart
at kunne udspecificere vores opgaver og holde styr pa, hvem og hvad der var i gang og manglede.

(25 Bilag 4, Gantt diagram
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Vi havde forsggt at strukturere projektet sadan, at vi ikke ngdvendigvis ville have sa meget
teksttungt dokumentation, sadan at alle kunne vzere inde over opsaetningen, men her oplevede vi,
at gruppen matte uddelegere opgaverne fortsat, som fglge af tidsperspektivet.

En ting projektgruppen noterede var, hvor stor hjaelp et “velholdt” Scrum faktisk kan vaere for at
holde overblikket. Vi er et begraenset antal i projektgruppen, dog kan det sagtens forestilles i stgrre
teams at ens “Avatar”, “farvekode” eller lignende hurtigt vil hjeelpe med at identificere, hvem der
har og hvor opgaven er i sprintet. Vi brugte i hgj grad de daglige mgder til at skabe falles overblik
og i feellesskab drage pa hinandens viden i forhold til problemlgsning.

4. Evaluerings- og leeringsfasen vil vaere del af den afsluttende fase og er derfor ikke faerdigudarbejdet
endnu. Projektgruppen har dog Igbende evalueret og gjort brug af undervisere som ressource for at
tilpasse og udvikle projektet Igbende. Den overordnede evaluering og perspektivering vil blive
beskrevet senere i rapporten.

12. Konklusion

Den udarbejdede rapport og det overordnede Igsningsforslag har haft til formal at besvare den opstillede
problemformuleringen:

Hvordan kan der opsaettes et nyt netvaerk for at imgdekomme skolens krav og medvirke til et mere nutidigt netvaerk
Hvordan opnds en hgj daekning til skolens behov
Hvilke vaerktgjer kan bruges for at administrere brugere og adgang til netvaerket
Hvordan kan Igsningen omfatte en sikker opbevaring af skolens hardware

Ud fra rapporten kan projektteamet konkludere, at vi overordnet har udviklet og imgdekommet en Igsning
ud fra Ballerup Ny Skoles opstillede krav. Dette i en simpel konceptform.

Vi kan konkludere, at det har vaeret muligt at undersgge og udarbejde et virtuelt illustrativt Igsningsforslag,
hvad angar netvaerkets daekning pa skolen. Derudover kan man udlede af rapporten, at vi via PowerShell
har vaeret i stand til at oprette en Domain Controller, hvilket tillader administration af brugere og adgang.
Desuden indeholder Igsningsforslaget en sikker opbevaring af skolens servere og hardware. Samtidig har
brugen af passwords til diverse enheder og netvaerket i sig selv, medvirket til gget sikkerhed pa “basis”
niveau.

Dermed konkluderes det, at problemformuleringen og underspgrgsmalene er besvaret, samt at vi har
forelagt et Igsningsforslag herpa til Ballerup Ny Skole. Vi ma dog konstatere at rapportens Igsning i hgj grad
er pavirket af, hvad det tilgeengelige hardware har tilladt. Derudover det tidsmaessige aspekt for projektet,
som har veeret kortvarigt.

Som fglge heraf er konklusionen og Igsningen synligt pavirket, da projektgruppens viden i forhold til valg af
emne har veeret til hindring, for at skabe en omfattende Igsning. Mange elementer, hvad angar
administration af brugere, sikkerhedsprotokoller, konfiguration af diverse systemer og opsaetning heraf, har
projektgruppen ikke tidligere bergrt i samme omfang via uddannelsen indtil videre. Det kunne vaere
interessant at videreudvikle projektet i senere semestre.



[Kristian Saunte, Thomas Hindsfeldt, Josias V. Schultz)]
[2B | 2. sem]

KOBENHAVNS ERHVERVSAKADEM! [1. &rsrapport | MALH, TAUD, KELH, BHAN, MKA]
[Deadline 04.062023]

13. Evaluering og perspektivering

Projektteamets proces har i overvejende grad fungeret godt og udviklet sig Isbende i takt med de
overordnede faser. Der har vaeret forholdsvis gennemgaende enighed om, hvordan vi skulle gribe de
forskellige opgaver an, samt hvilke vaerktgjer vi ville ggre brug af.

Vi har gennemgaende gjort brug af Scrum, WBS, GANTT og de daglige dokumenterede mgder (Bilag 6), for
at holde struktur og fastholde udviklingen i projektet. Det har medvirket en tidsplan, som teamet stort set
har kunne overholde og vi oplevede at samarbejdet samtidig forlgb uden problemer.

Et centralt og gennemgaende element i gruppen har vaeret at skulle tilegne sig ny viden, samtidig med, at
der skulle laves et faktisk “produkt”. Set i bakspejlet skulle vi formentlig have simplificeret vores teenkte
Igsning tidligere, sadan at elementer fra senere semestre ikke i lige sa hgj grad satte en bremse for
udviklingen. | forbindelse hertil, skal det siges, at projektgruppen i hgj grad har kunnet tilegne sig viden og
frems@ge andre mulige tilgange til Igsningsforslaget, men ikke i gnsket omfang.

Det har vaeret interessant at arbejde med et meget teoretisk praeget fag i praksis og gjort projektgruppen
klogere pa faldgruber og elementer, der i hgj grad vil kunne gavne fremtidige projekter.

14. Litteraturliste

Bgger:

Bekim Dauti, Windows Server Administration Fundamentals, 2.udgave, Packt Publ. Ltd, 2019
James F. Kurose, Keith W. Ross, A Top-Down Approach, 8.udgave, Pearson Education 2021
Vestergaard Olsen, Muusmann Lassen: Projektledelse, 2.udgave, Gads Forlag, 2021

Artikler pa internettet:

“Veerdigrundlag”, https://ballerupnyskole.dk/om-skolen/vaerdigrundlag/ (2023-22-05)

“DNS root server”, https://www.cloudflare.com/learning/dns/glossary/dns-root-server/ (2023-25-05)
“UniFi Design Center”, https://design.ui.com (2023-26-05)

“Sadan kan du undga social engineering-angreb”, https://www.kaspersky.dk/resource-center/threats/how-
to-avoid-social-engineering-attacks (2023-24-05)

“Digitalisering med omtanke og udsyn”, https://emu.dk/sites/default/files/2019-
03/Digitalisering%20med%20omtanke%200g%20udsyn.pdf (2023-24-05)

Andre bilag:

Undervisningsmateriale PPT, Virksomhed, Fremtidens organisation, Malene Hasse


https://ballerupnyskole.dk/om-skolen/vaerdigrundlag/
https://www.cloudflare.com/learning/dns/glossary/dns-root-server/
https://design.ui.com/
https://www.kaspersky.dk/resource-center/threats/how-to-avoid-social-engineering-attacks
https://www.kaspersky.dk/resource-center/threats/how-to-avoid-social-engineering-attacks
https://emu.dk/sites/default/files/2019-03/Digitalisering%20med%20omtanke%20og%20udsyn.pdf
https://emu.dk/sites/default/files/2019-03/Digitalisering%20med%20omtanke%20og%20udsyn.pdf

Kea

KOBENHAVNS ERHVERVSAKADEMI

15. Bilag

Bilag 1 - Brainstorm

09 Board

Hvilke problemstillinger ser vi Hvilke vaerktgjer kan bruges
pa Ballerup Nyskoles netvaerk? som lgsning
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Endelig idé

Opgradering af nuvaerende netvaerk

Tradlgs daekning Microsoft Azure

WMare

Kapacitet Amazon AWS

Adgangskontrol Google Cloud Platform.

Adfeerd pa netvaerk og elevers brug af IBM Cloud.

netveerk i timerne

Linode/Akamai

Sikkerhed

VMware

Skalérbarhed

2w

Administration

/ldre installation og opsaetning af
netvaerk

Bilag 2 - Personaer

Personal

Navn: Marie

Alder: 32 &r
Beskaeftigelse: Danskunderviser
Civilstatus: | et forhold

BESKRIVELSE

Marie er en energisk og entusiastisk underviser, der altid har et smil
pa laeben. Hun braender for at inspirere eleverne til at udforske og
omfavne teknologiens verden. Marie elsker at se eleverne opdage
deres passion for IT og er dedikeret til at hjzelpe dem med at opna
deres fulde potentiale. Hun prioriterer et positivt og inkluderende
Laerir ilje, hvor el individuelle behov bliver medt.

MOTIVATION

Marie er passioneret omkring teknologi og elsker at dele sin viden
med el Hun er motiveret af at se el int for IT
vokse i samspil med hendes undervisning og deres evne til at
anvende teknologi i deres daglige liv. Marie nyder ogsé at vaere en
del af skolemiliget og opb gode relati med elever og
kolleger.

UDFORDRINGER

En udfordring, som Marie kan opleve ved opgradering af
netvaerket, er den stejle leeringskurve forbundet med nye
teknologier og opkobling til Azure. Dette kan kraeve tid og
ressourcer til traening og opdatering af sine der. Desud
kan tekniske udfordringer og kompatibilitetsproblemer opst&
opgraderingsprocessen, hvilkket kan medfere forsinkelser og
frustrationer.

pa Ballerup Nyskole ved hjeelp af
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Persona 2

Navn: Lisa

Alder: 28 ar
Beskaeftigelse: Engelskunderviser
Civilstatus: Single

BESKRIVELSE

Lisa er en kreativ og engageret underviser, der elsker at taenke uden for
boksen. Hendes dynamiske og interaktive undervisningsstil fanger
elevernes opmeerksomhed og skaber et inspirerende lesringsmilje. Lisa
er altid pa udkig efter nye mader at integrere teknologi i sin
undervisning og er passioneret omkring at hjselpe eleverne med at
udvikle deres engelske sprogfeerdigheder pa en sjov og engagerende
méde.

Persona 3

Navn: Peter

Alder: 40 ar

Beskeeftigelse: Matematikunderviser

Civilstatus: Gift

BESKRIVELSE

Peter er en erfaren og talmodig underviser, der er kendt for sin evne til
at gere matematik forstieligt og interessant. Han er dedikeret til at
hjeelpe eleverne med at opbygge deres matematiske faerdigheder og
skabe en solid grundlag for deres fremtid. Peter er kendt for at vaere en
hjeelpsom kollega og en inspirerende mentor for sine elever.

MOTIVATION

Lisa er en kreativ underviser med en passion for sprog og kultur. Hun
ser teknologien som en mulighed for at engagere og motivere sine
elever gennem forskellige online ressourcer og interaktive
leeringsplatforme. Lisa er ogsé motiveret af at leere nye teknologier og
finde innovative mader at integrere dem i sin undervisning.

UDFORDRINGER

En udfordring, som Lisa kan mede ved opgraderingen af netvaerket, er
at finde den rette balance mellem teknologi og traditionelle
undervisningsmetoder. Hun kan sta overfor modstand eller
tilbageholdenhed fra elever eller kolleger, der foretreskker mere
konventionelle tilgange. Desuden kan tekniske problemer eller

og skabe uforudsete udfordringer.

OTIVATION

Peter er en dedikeret underviser, der braender for at hjselpe eleverne
med at opnd succes inden for matematik. Han ser teknologi som et
kraftfuldt veerktej til at understette matematikundervisningen og
ensker at udnytte det fulde potentiale af det nye netvaerkssetup. Peter
er ogsd motiveret af at leere nyt og opbygge sine egne tekniske
feerdigheder.

UDFORDRINGER

Selvom Peter er interesseret i teknologi, kan han stede p4 udfordringer
i forhold til at [T-lesninger overtager mere og mere. Bedre og mere
direkte adgang til ITHlesninger kan Peter se som en udfordring for at
forsta og ikke bare lave tingene i timeme.

Derudover kan den egede kompleksitet af det nye

veere en udfordring for Peter, nir det kommer til fejlfinding og
problemlesning.

[Deadline 04.062023]
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Persona 4

MOTIVATION

Michael har mange ars erfaring som historieunderviser og har set,

Alder: 50 &r hvordan teknologi kan ferbedre undervisningen og give adgang til en

Baskesftigelse: Historieunderviser bredere vifte af ressourcer og information. Han er motiveret af at

. udnytte det nye netveerks potentiale til at introducere eleverne for

Civilstatus: 1 et forhold online arkiver, virtuelle ture og samarbejdsvasrktejer, der kan berige
deres lasring.

Navn: Michael

BESKRIVELSE UDFORDRINGER

Michael er en vismand inden for historieundervisningen. Hans dybe En udfordring for Michael kan veere at tilpasse sig det nye netvasrk og
lidenskab for historie og hans evne til at formidle komplekse emner pa de tekniske krav, der felger med. Han kan fele sig overvasldet af de
en letforstaelig made ger ham til en elsket underviser blandt eleveme. tekniske detaljer og have brug for stette til at implementere og
Michael leegger vaegt pa at skabe en meningsfuld forbindelse mellem administrere det nye setup.

fortiden og nutiden og hjeelper elevermne med at forsta historiens
betydning i deres eget liv.

Persona b

MOTIVATION

Sarah brasnder for at inspirere eleverne til at udforske

Navn: Sarah naturvidenskabens verden. Hun ser det nye netvaerkssetup som en
mulighed for at give eleverne adgang til virtuelle laboratorier, online
Alder: 35 &r eksperimenter og dataindsamlingstools, der kan forbedre deres

leering. Sarah er ogsa motiveret af at samarbejde med andre

Beskaeftigelse: Naturfagsunderviser naturfagsundervisere og dele ressourcer og bedste praksis.

Civilstatus: | et forhold

BESKRIVELSE UDFORDRINGER

Sarah er en nysgerrig og dedikeret naturfagsunderviser, der braender En udfordring for Sarah kan veere at finde tid og ressourcer til at

for at vaekke elevernes interesse for videnskabens forunderlige uddanne sig selv og eleverne i brugen af det nye netvaerk og de
verden. Hendes entusiasme og praktiske tilgang til undervisning tilknyttede vaerktejer. Implementeringen kan ogsa medfere tekniske
inspirerer eleveme til at udforske og slille spergsmal. Sarah er ogsa udfordringer og kempatibilitetsproblemer med eksisterende

en teamplayer og veerdsastter samarbejde med andre undervisere undervisningsmaterialer. Det kan kreeve talmodighed og fleksibilitet at
for at skabe en berigende leeringsoplevelse for eleverne. tilpasse sig det nye setup og sikre en problemfri integration i

undervisningen.
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Bilag 3 - User stories

Persona 1 Prioritet Stgrrelse/effort

Som en
En 32-arig underviser ved navn Marie

Jeg gnsker

Nem adgang og problemfri login pa det nye
netvaerk. Mulighed for at koble og dele
undervisningen op pa elevers enheder
uden det gar langsomt og er ustabilt

Sadan at
Skabe et digitalt undervisningsmiljg pa et
stabilt og hurtigt netvaerk

Persona 2 Prioritet Stgrrelse/effort

Som en
Matematikunderviser ved navn Peter

Jeg gnsker

En problemfri og brugervenlig
netvaerkslgsning. Det ville vaere ideelt med
en hurtig og intuitiv adgang til
undervisningsressourcer

Sadan at

Kan give mine elever en engagerende og
interaktiv matematikundervisning, der
fremmer deres forstaelse og dygtiggarelse
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Persona 3 Prioritet Storrelse/effort
Som en
28-arig engelskunderviser ved navn Lisa
@nsker jeg
En problemfri loginproces og nem adgang
til det nye netveerk
Sadan at
Jeg kan udforske og integrere online
ressourcer i en interaktiv leeringsplatform.
Det for at engagere eleverne i hgjere grad
Persona 4 Prioritet Storrelse/effort

Som en
50-arig historieunderviser ved navn
Michael

@nsker jeg

En nem og palidelig netvaerkslgsning. Det
ville veere fantastisk at have problemfri
adgang til online arkiver

Sadan at

Jeg kan skabe vaerktgjer og virtuelle
Igsninger til deling med eleverne over
netvaerket. Det for at g@re det digitalt
spazndende og mere interaktiv for elever
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Persona 5 Prioritet Starrelse/effort

Som en

35-arig naturfagsunderviser ved navn

Sarah

Jeg gnsker

Let adgang til virtuelle laboratorier, online

eksperimenter og

dataindsamlingsveerktgjer

Sadan at

Mine elever kan opleve naturvidenskab pa

en praktisk og interaktiv made, der

fremmer deres nysgerrighed og

dygtiggarelse.
Bilag 4 - GANTT
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Bilag 5 - WLAN-opsatning
B | Cisco Acces - HyperTerminal - [m] *

Filer Rediger Vis Ringop Overfer Hijeelp
D @3 DB

en
Den “Enabler” muligheden for
at bruge kommandoer.

Press RETURN to get started.

Standart password pa Cisco
AP er:
Cisco

conf t
Abner for muligheden for at
“Configure Terminalgiver
adgang til at keonfigurere i
terminal

dot11 vlan-name BNS-10
ap>en vian 1

Password: Opretter VLAN ID 1 med
apHiconf t ) ) ] navnet BNS-10
Enter configuration commands, one per line, nd with|CNTL/Z.

ap({config)#dotll vlan—-name BNS-10 vlan 1
ap{config)#dotll vlan—name BNS-20 vlan 2
ap{config)#dotll vlan—name BNS-30 u]aln 3

aplconfig)H

Tilsluttet 02:38:09 Autogenkend 9600 8-N-1 NUM

ap(config)#dotll ssid BNS-10 vlan 1 Opsaeting af BNS-10 vian 1
ap{config-ssid)#dotll ssid BNS-10 ‘\ - e,
ap(config-ssid)#vlan 1 gar fra general editor il ssid
ap({config-ssid)#aut editor

ap(config-ssid)#authentication open — o
D > authentication open
ap(config-ssid)#aut authentication key sat WpaZ

ap(config-ssid)#authentication key-m a_ﬂ#,ﬂ,ﬂe*ﬂ'"“
ap(config-ssid)#authentication key-mandgement wpa ver 2
ap({config-ssid)#mbssid guest

ap(config-ssid)#mbssid guest-mode ‘-\ : =
ap{config-ssid)Hwpa-psk ascii 88884444 bkl
ap{config-ssid)#exit ‘\ Teh
ap(config)H_ meﬁn'
ap\conTig s

ap(config) -] Ops®Whingal BNS-20
ap{congig)#doé}l ?sid2BN§:_2_ﬁ_____________________-———4 Vlan sat til 2
ap{config-ssid)#vlan m— "
ap(config-ssid)#auth open = Authentiction sat til open
ap{config-ssid)#auth key wpa ver 2 = kryptering sat ti wpa2
ap(conflg-851dlﬂwp§-PSk asci 88884444 Skrives der forkert, markerer
% Invalid input detected at '~ marker. den hvor der er felj
ap{config-ssid)#wpa-psk asci 88884444 =————""" | password sat

| multi brodcast i guest mode

ap(config-ssid)#imbssid gu ]
ap{config-ssid)#mbssid guest-mode

apl{config-ssid)#exit

ap{config)#
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ap{config)#

ap(config)#dot1ll ssid BNS-30 =~— opsaetningafSBaP;l%&IJ m%dforkortelser
apl{config-ssid)#vlan 3 = W
ap{config-ssid)#auth open - Authentication sat til open
ap{config-ssid)#auth key wpa ver 2 =— kryptering sat til wpa2

ap{config-ssid)H#wpa-psk asci 88884444 — ]

ap{config-ssid)#guest-mode — T sat passsword

ap%configissidli#e — WiFi radio i guest mode
e = exit

ap(config)#

B | Cisco Acces - HyperTerminal = O X

Filer Rediger Vis Ringop Overfer Hjaslp
D& &8 D&

line vty B 4

login local Opsaetning a Radio 0
'

24 GHz

end

apEconfig}H /‘I Opsaetning a Radio 0 |
ap(config)#inter dotl1Radio 0 .
ap{config-if)#encr ‘,/”4 ahcryplion A VLAN Y ”
ap({config-if)#encryption wvlan 3 mode ciphers aes- SSID navnet til radio 0 ”
ap(config-if)#ssid BNS-30

ap{config-if)#e

ap{config)#inter dotllRadio 0

ap{config-if)#enca

ap{config-if)Henc )
ap{config-if)#encryption

ap(config-if)He - :
ﬂ"f“"}iig}“ . / Qpszetning a Radio 0 VLAN
ap(config)#interface dot Encapsulation af data pa
ap(config)#interface dotllRadio 0.2 . VLAN 2 .
ap{config-subif)#enc

ap(config-subif)#encapsulation dot

ap(config-subif)#encapsulation dotlQ 2 Opsat til bridge-group 2
ap(config-subif )#bridge-group 2
ap(config-subif)#

Tilsluttet 03:32:33 Autogenkend 9600 8-N-1 NUM
ap(config-subif)# . Radio 1
ap({config-subif)#inter dotllRadio 1 Opsaetr;ng:z "
ap(config-if)#enc
aDEconEjg-i?%#encrvptjon v%an % moge cipn —ccm
ap(config-if)#encryption vlan 2 mode ciphers aes-ccm : Radi
ap({config-if)Hssid BNS-10 Opsaetning a Radio 0 J
%Interface DotllRadio 1 suppor ID but not enable encryption a VLAN 1 & 2 |
%MBSSID related commands under ’'dotll ssid BNS-T6*~will be effective only if MBS
SID is enabled 1

ap(config-if)#ssid BNS-20 = | SSID navne til radio 1
#Interface DotllRadio 1 supports MBSSID but not enabled now

#MBSSID related commands under 'dotll ssid BNS-20" will be effective only if
SID 1s gnab]ed ] Laver Radio 1 til "Multi
ap(config-if)#Hmbssid = Brodcast" SSID
ap({config-if)#e

aplconfig)# |
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ap(config)#inter dotllRadio 1.1
ap{config-subif)#enc
ap(config-subif)#encapsulation dot 1 native
ap({config-subif)#bridge-group 1
ap(config-subif)#e

ap{config)#inter dotllRadio 1.2
ap(config-subif)#enc
ap(config-subif)#encapsulation dot 2
ap({config-subif)#brid
ap{config-subif)#bridge-group 3
ap({config-subif)#e

ap{configl#

ap(config)#in dotllRadio®
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Opsszetning af VLAN pa Radio 1

EncTapsuIation af Radio 1

Opsaetning til Bridge-group

ap({config-if)#no shut
ap{config-if)#

eset

Radio® not started.e
ap(config)#in dotllRadiol _

teender for radio pa 2.4 GHZ

*Dec 13 21:36:24.512: %LINK-5-CHANGED: Interface DotllRadio@, changed state to r
*Dec 13 21:36:24.514: %DOT11-4-NO_SSID_VLAN: No SSID with VLAN configured. Dotll

ap{config-if)#no shut
ap{config-if)#

Bilag 6 — Scrum m@der

Overordnede rammer for SCRUM

Det er aftalt at der afholdes sprint af 3 dages varighed

teender for radio pa 5 GHz

Der afholdes dagligt SCRUM mgader af 15 min som indledning pa dagen

Sprint review afholdes som afslutning pa hvert sprint af op til 15 minutters varighed

Vi veelger at afholde os fra retro-spective mgder grundet projektets omfang og gruppens starrelse.

Grundet projektets form og struktur omfagner gruppen ogsa Product Owneren som en del af
projektteamet. Deraf vil vi labende kunne godkende opgaver overfart til test og godkendelse. Det
afgreenses derfor at vaere underforstaet at nar en opgave overfares til “Done” er den godkendt og

forelagt Product Owner.

Projektteam bestar projektteam af Josias Schultz(product owner), Kristian Saunte, Thomas

Hindsfeldt.
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SCRUM inden opstart
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Scrum-planning d. 22/5/2023: Til naeste sprint er der som fglge af skolens styring pa

projektopstart allerede udfgrt enkelte opgaver. Derfor vil omfanget af opgaver i farste sprint veere
forholdsvist omfangsrigt i forhold til det faktiske arbejde, der planleegges at udfares. Enkelte
opgaver overfares direkte til done, da de pa forhand er godkendt af undervisere og allerede udfart
af projektgruppen. Udvalgte opgaver til fgrste sprint:

Daily-Scrum 22-05-23

Som tidligere beskrevet er nogle opgaver allerede flyttet til “done”, deraf er billede
dokumentationen praeget heraf. Vi har arbejdet med de udvalgte opgaver igennem dagen og fart
flere til test og gennemgang indenfor nuvaerende sprint. Det forventes ved gennemgang og efter
feelles overblik at vi kan gennemga dem i morgen d. 23-05-23 og, hvis godkendt, flytte disse til
“done”. Overordnet opsamlede vi pa opgaverne og kunne konstatere at vi eventuelt bliver ngdt til
at afkorte dette sprint. Det vil vi lade veere op til en vurdering i morgen efter vejledermgdet med
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undervisere. Vi ved det er en smule utraditionelt at afkorte farste sprint, men det er, som benaevnt,
sveert at curdere omfanget lige for en start og hvad der kunne flyttes med det samme.

Daily-Scrum 23-05-23

Til mgdet i dag har vi dannet et overblik over hvor vi star som sadan. Det er tidligt i forlgbet og
stadig lidt sveert at se hele scopet fra start til slut, men vi forventer at dagens opgaver fra vores
sprint-backlog vil medvirke til at vi far lidt mere klarhed omkring den endelige lgsning. Det skyldes
vi i projektgruppen umiddelbart er pa forholdsvis ny grund her ved opseetning af sddan et netvaerk
vi forsgger pa her.

Vi er fortsat enige om at vi kan na de opgaver til sprintet vi har overfart fra backloggen og
umiddelbart er der stemning for vi gar igang med det samme. Mgdet har baret praeg af at vi lige er
gaet i gang.
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Daily-Scrum 24-05-23

Vi har gennemgaet opgaver fra test og overfart disse til done, da de vurderes gennemfart.

Dermed har vi gennemfgart de opgaver der var afsat i vores sprint-backlog. Vi forkorter derfor dette
sprint med 1 dag og pabegynder et nyt spring pr. d.d. med et sprint plannings made.

Der er generelt i teamet en lyst til at g& igang med det mere fysiske og hardwaremaessige aspekt
af opgaven, hvilket vi gnsker at ga i gang med sidelgbende med opgaveskrivningen. Det kommer
ligeledes til udtryk i vores GANTT hvor der er overlap af de forskellige faser.
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Sprint-planning 24-05-23

For naeste sprint gar vi nu overvejende over i fase 2, samt fase 3 af projektet.

Det er aftalt, hvad rapporten angar, at vi feerdigger og sammenseaetter vores udarbejdede
elementer fra de tidligere opgaver og analyser. Det skal tiisammen udggre afsnittet Idé og
research, samt undersgtte rapporten generelt. Dette sprint vil baere preeg af opgaver der gar mod
at opseette selve lgsningen og indledningsvist teste.

Daily-Scrum 25-05-23

Vi gennemgar garsdagens opgaver. Opgaverne i gar gik overordnet med at starte
netvaerksopseaetningen op. Her matte vi konstatere at vi “sidder fast” pt. Det aftales derfor hurtigst
muligt at komme i gang med at lgse problemstillingerne vi oplever med vores access point og
switch hvad angar VLANS. Der rykkes derfor ikke rundt pa opgaverne i dag. Det skyldes at alle
arbejder pa de specifikke opgaver hvad angar hardware/software og krav til Ilasningen.
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Daily-Scrum 26-05-23

Vi skal arbejde videre med de enkelte opgaver og arbejder Igbende videre med backloggen og
vores doing. | projektgruppen har der veeret lidt mismod i forhold til vores modgang hvad angar
hardware og hvad der kunne lade sig gare i forhold til vores faktiske gnsker.

Der har dog veeret fremskridt pa enkelte omrader og vi far lagt en plan for hvad vi ger og hvordan.
Det arbejdes der mod nu som feelles retning i projektgruppen.

Det primaere udbytte af mgdet har derfor veeret at “genbesgge” forventninger og hvad vi skal sigte
efter sa at sige.

Daily-Scrum 29-05-23

Til dette m@de har vi gennemgaet de udfarte opgaver og overfart til “done”.

Vi har konstateret at vi ikke har naet at lave analysedelen i forhold til rapporten feerdig og vi farer
derfor denne tilbage til vores product-backlog. Afsnittet er ikke feerdigskrevet og arbejdes derfor
videre pa.

Vi gennemgar overordnet status pa projektet og hvad gar hurtigt til vores sprint-planning, eftersom
dette sprint er gennemfart.
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Sprint-Planning 29-05-23

Vi har matte fere “Analyse” tilbage jf. ovenstadende Daily-Scrum mgde. Denne opgave er nu
udspecificeret og konkretiseret i forhold til hvad der mangler at blive feerdiggjort i de enkelte dele af
rapporten. Derudover mangler vi de sidste tests og tester derfor stadig Igbende opstillingen.

Daily-Scrum 30-05-23

Vi har arbejdet fokuseret og gennemgar opgaverne. Til magdet i dag er der fokus pa at holde den
feelles retning og forstaelse for malet hvad angar opgaven og lgsningen.

Umiddelbart er der ingen i projektgruppen som har noget pa hjerte hvad angar opgaverne udover
enkelte afklarende spagrgsmal og der arbejdes videre.

Vi vendte kort vores risikoanalyse og lavede en back-up med det samme.
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Daily-Scrum 31-05-23

Udgaet grundet studiearbejde.

Daily-Scrum 01-06-23

| dag er sidste dag i indeveaerende sprint. Gruppen skaber sig et overblik over de resterende
opgaver og forventer at aflevere fredag d. 02-06-23. Dette aftalt som en dato, hvortil der er plads til
at vi kan rette diverse op til ssndagen hvor deadline er. Derfor forlgber sprintet sig weekenden
over.

Gruppen har afsluttet de udfarte opgaver og vi gar direkte videre til sprint-planning.
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Sp 01-06-23

| ™ Board

rint-Planning

| vores sprint-planning er de resterende opgaver nu overfgrt til sidste sprint. Vi efterlader to, hvad
angar eksamen senere i forlgbet.



